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Schlusselfertige Netzwerksicherheit

NetAttest EPS ist eine leistungsstarke, portbasierte
Netzwerkzugangskontrolllésung, die auf eine
Zero-Trust-Netzwerkstrategie setzt. Sie unterstutzt
Unternehmen bei der Einrichtung einer zertifikatsbasierten
Benutzer- und Gerateauthentifizierung. Alles hierfur
Bendtigte ist in einem einzigen umfangreichen Gesamtpaket
enthalten, ein-schlielich der erforderlichen
Public-Key-Infrastruktur, einem RADIUS-Server und einem
Einmalkennwort-Server.

NetAttest EPS bietet IT-Managern eine einfache Losung, um
die Netzwerksicherheit zu erhdhen und mehrere
Netzwerksegmente (VLANS) zu errichten, wahrend die
Benutzer von einem reibungslosen Zugang profitieren.
Gleichzeitig bietet NetAttest EPS WLAN-Sicherheit auf
WPA-Enterprise-Niveau. Daruber hinaus bietet die Losung
eine MAC-Adressen-Datenbank fur Systeme, die selbst keine
Zertifikate bereitstellen kdnnen.

NetAttest EPS unterstutzt die Zertifikatsvergabe an nicht
verwaltete Systeme, einschliel3lich privater Gerate und
Drittgerate von Partnern und Auftragnehmern. Die
plattformubergreifende* Zertifikatsverwaltungs-App
(Soliton KeyManager) ermdglicht den Endanwendern eine
einfache Installation von Zertifikaten auf ihren Systemen,
d. h. es ist kein Mobile Device Management (MDM) mehr
erforderlich, um eine sichere Zertifikatsvergabe zu
gewahrleisten.

* Windows, Mac, iOS and Android

Kurz gesagt, NetAttest EPS bietet alles, was man fur eine
schlusselfertige, komplette Netzwerkzugangskontrolle
braucht. Die Lésung funktioniert herstellerunabhangig
und lasst sich ganz einfach mit den meisten Produkten von
Drittanbietern kombinieren, was sich wiederum positiv auf
die Gesamtkosten auswirkt.

+ Authentifizierung, Autorisierung und Accounting fur
ressourcenbezogene Benutzeranfragen.

+ EAP-Authentifizierung einschlieBlich MAC-Adresse,
Einmalkennworter und zertifikatsbasierte Authentifizierung

+ Eigenstandige oder wahlweise auch untergeordnete
Zertifizierungsstelle, die in bestehende
Public-Key-Infrastrukturen integriert wird:

+ Gastzugang mit zeitlich begrenztem Zugriff zur
Bereitstellung von verschlusseltem (kostenlosem) WLAN

+ Unbegrenzte Skalierbarkeit mit allen Funktionen
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IEEE802.1X - Der Goldstandard der
Netzwerkauthentifizierung

Gerate, die versuchen, eine Verbindung zu einem geschutzten
LAN-, WLAN- oder VPN-Netz herzustellen, bendtigen einen
sicheren Authentifizierungsmechanismus. IEEE 802.1X, ein
|IEEE-Standard fur portbasierte Netzwerkzugangskontrolle
(PNAC), gewahrleistet eine zuverlassige Authentifizierung fur
einen sicheren Netzwerkzugang. Soliton hat eine auf dem
zertifikatsbasierten EAP-TLS basierende
All-in-One-NAC-L6sung entwickelt, die eine zukunftssichere
und zuverlassige Zertifikatsverwaltung beinhaltet.

NetAttest:

+ Keine Herstellerbindung

+ Agentenloses Konzept

+ Keine vorab ausgegebenen Schlussel mehr erforderlich
+ Geringeres Risiko eines Diebstahls von Zugangsdaten

* Verhindert den drahtlosen Diebstahl von Zugangsdaten
sowie Man-in-the-Middle-Angriffe

+ Erfordert einen Registrierungs-/Einbindungsprozess seitens
der Nutzer, um sicherzustellen, dass ihre Gerate korrekt
konfiguriert sind

Assistentengefuhrte Installation/
Verwaltung

Der Losungsansatz von Soliton besteht in erster Linie darin,
die Komplexitat zu verringern und eine einfache Kontrolle
und Verwaltung durch die IT-Abteilung zu ermaoglichen. Die
assistentengefuhrte Funktion von NetAttest EPS bietet ein
Ubersichtliches, intuitives Dashboard, das die Installation und
Verwaltung erheblich vereinfacht.

+ Fragenkatalog zu jeder moglichen Konfiguration
+ Kontextbasierte Handbucher sind im Portal verfluigbar

+ Unerledigte Aufgaben werden anhand des Fragenkatalogs
sichtbar

+ Optimierte Benutzeroberflache durch aufgabenorientierten
Menuaufbau




Funktionen Und Vorteile

Volistandiges Back-up
und Redundanz
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* Vollstandiges Backup in
weniger als 20 Sekunden

* Vollstandige
Wiederherstellung in nur
100 Sekunden

+ Die vollstandige
Konfiguration (einschlieB3lic
h der Zertifizierungsstellen-
Konfiguration) wird taglich
automatisch zwischen
redundanten Installationen
ausgetauscht

+ Erstellt redundante Installa-
tionen von RADIUS-Servern,
um bei Problemen mit der
Zertifizierungsstelle
(CA) eine Notfallldsung
bereitzustellen

Skalierbar mit allen
Funktionen

Unkomplizierte redun-
dante Installationen
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Im Fall einer redudanten Bis zu 100.000 Gerate
Konfiguration sind die
RADIUS-Server auf beiden
Einheiten aktiv. Die voll-
standige Konfiguration,
einschliel3lich der
Zertifizierungsstellen-
Konfiguration, wird
automatisch taglich
synchronisiert. Sollte die
Primary-CA abstUrzen,
Ubernimmt die Backup-CA
diese Funktion

Zu 100 % herstellerun-
abhangig

Durch die Verwendung
von branchenublichen
Authentifizierungs-
technologien verhindert
NetAttest EPS Probleme
durch Herstellerbindung




NAC-Komplettlosung

NetAttest EPS enthalt Funktion-
en zur optimierten Verwaltung
von Sicherheitsfunktionen;

 FUhrt Benutzeranfragen fur den
Zugriff auf
Unternehmensressourcen durch
und bietet daftir RADIUS basierte
Authentifizierung, Autorisierung
und Accounting (AAA)

+ Der integrierte RADIUS-Server
bietet mehrere
EAP-Authentifizierungsmethodn,
wie MAC-Adresse,
Einmalkennworter (OTP),
zertifikatsbasierte
Authentifizierung u.v.m

+ Dient als eigenstandige
Zertifizierungsstelle
(Certificate Authority; CA),
die Zertifikate ausstellt und
verwaltet. Die Losung kann
jedoch auch als untergeordnete
Zertifizierungsstelle in eine
vorhandene Public-Key-
Infrastruktur (PKI) integriert
werden

Rasche Bereitstellung

Die Ersteinrichtung dauert
nicht einmal 5 Minuten, die
komplette NAC ist bereits
nach 30 Minuten
eingerichtet und startklar
(abhangig von der
Infrastruktur)

Benutzer- & Gastzugang
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Differenzierte Kontrolle
sowohl der Benutzer als
auch der Gaste fur einen
zeitlich begrenzten und
sicheren Zugang zu
verschlisseltem
(kostenlosem) WLAN. Nach
der Authentifizierung wird
der Gastnutzer autom-
atisch zu den richtigen
Netzwerkressourcen
weitergeleitet. Dartber
hinaus stellt NetAttest EPS
eine interne
Benutzerdatenbank zur
Speicherung von
Aushilfskraften oder
Auftragnehmern bereit

Richtlinienkontrolle

Vertreterfreie, rollen- und
geratebasierte sichere
Netzwerkzugangskontrolle
fur alle Gerate, Mitarbeiter,
Auftragnehmer und Gaste
Uber jede beliebige
kabelgebundene,
drahtlose und
VPN-Infrastruktur
verschiedener Anbieter




Zertifizierungsstelle

Zu den grundlegenden Funktionen zahlen:

Web-Portal: Ein Self-Service-Portal fir Endanwender,
Uber das sie ihre eigenen Benutzer- und Geratezertifikate
anfordern und herunterladen kdnnen. Die Freigabe kann
automatisch oder nach Genehmigung durch den
Administrator erfolgen.

Online Certificate Status Protocol (OCSP) Responder:
Die Zertifizierungsstelle bietet OCSP zur einfachen
Uberpriufung von Zertifikatssperren.

Unterstitzung des Simple Certificate Enrolment
Protocol (SCEP): Der eingebettete SCEP-Server
macht die Ausstellung von digitalen Zertifikaten fur
andere IT-Systeme, wie MDM-Systeme und Gerate von
Drittanbietern, die ein Zertifikat zur Authentifizierung
bendtigen, einfach und flexibel.

Anpassbare CSR-Vorlagen (Certificate Signing
Request; CSR): Die CSR-Vorlagen enthalten verschiedene
Daten zur erweiterten Schltusselverwendung oder
Schltsselgenerierung, unter anderem den

Gultigkeits- und Verlangerungszeitraum des Zertifikats.

Sonderzertifikate: Die Zertifizierungsstelle ermoglicht
dem Administrator, Sonderzertifikate wie Windows
SmartCard, Code Signing und Domain-Controller-
Zertifikate zu generieren.

MAC-Adressen-Datenbank

Mit der MAC-Adressen-Funktion steht
Netzwerkadministratoren eine eigene Datenbank zur
Verfugung, welche die Authentifizierung von MAC-Adressen
von nicht-802.1x Adressaten ermdglicht. In dieser Datenbank
kénnen bis zu 200.000 MAC-Adressen gespeichert werden.

Weitere Funktionen:

+ Die MAC-Adressen-Funktion erkennt die nicht-IEEE
802.1X-fahigen Adressaten im Netzwerk automatisch und
fugt sie der Sicherheitsliste hinzu.

+ Die spezielle Web-Schnittstelle zur Registrierung neuer
MAC-Adressen bietet dem Administrator die Moglichkeit,
rasch und unkompliziert neue Gerate zum Netzwerk
hinzuzufugen.




Einheitlicher Bereitstellungsprozess Fur
Jedes Gerat

Nutzen Sie den einheitlichen NetAttest
EPS-Bereitstellungsprozess, um digitale Zertifikate auf jedem
Gerat zu vergeben und zu installieren. Die
plattformubergreifende* Zertifikatsverwaltungs-App (Soliton
KeyManager) sorgt dafur, dass der Bereitstellungsprozess
immer derselbe ist - unabhangig vom Gerat oder
Betriebssystem. Wesentliche Funktionen:

* Proxy-Server: Bearbeitet SCEP-Anfragen und bietet
zusatzliche Sicherheit dank dem Schutz der internen
Zertifizierungsstelle (NetAttest EPS) durch URL-Rewriting
und Weiterleitung einer SSL/TLS-verschlusselten
SCEP-Anfrage an die interne Zertifizierungsstelle
(NetAttest EPS)

* OTA-Protokoll: Integriert das Apple Over-The-Air
(OTA)-Protokoll zur Unterstttzung von Zertifikaten auf
Apple-Geraten.

Funktionen Zur Verwaltung Mobiler Gerate

NetAttest EPS bietet zusatzliche Sicherheit mit einer Reihe von
Funktionen fur Mobile-Device-Management (MDM). Es
ermoglicht Benutzern, ein Profil mit mehreren
MDM-Funktionen anzu-legen, wie z. B. eine automatische
Sperre nach Ablauf eines vor-definierten Zeitfensters sowie
Passwortanforderungen. Weitere Funktionen sind das Sperren
und Loschen von Geraten und die Méglichkeit,
Gerateinformationen abzurufen.

Soliton KeyManager-App

Die Soliton KeyManager-App bietet Netzwerkadministratoren
eine einfache Mdglichkeit, die Sicherheit mit der Verwendung
von Kurzzeitzertifikaten zu erh6hen. Benutzern bietet die
App eine eigenstandige, unkomplizierte Anwendung auf
jedem Gerat - sie kdnnen in nur 3 Schritten Benutzer- und
Geratezertifikate anfordern und installieren. Die Soliton
KeyManager-App sendet den Benutzern aul3erdem eine
Warnmeldung, bevor ihre Zertifikate ablaufen. Diese kdnnen
das betreffende Zertifikat dann mittels einfachem Klick auf
einen Link erneuern.

Weitere wesentliche Vorteile:

+ Der Soliton KeyManager erhoht die Sicherheit des Simple
Certificate Enrolment Protocol (SCEP) durch Verwendung
eines eindeutigen Passworts pro Anfrage und z. B. APID,
IMEI oder UDID wahrend des SCEP-Prozesses.

+ Der Soliton KeyManager kann sowohl einen 6ffentlichen
als auch einen privaten Schlussel erzeugen. Er speichert
den privaten SchlUssel auf dem Gerat in einem nicht
exportierbaren Format, wahrend der offentliche
Schlussel zu Authentisierungszwecken an NetAttest EPS
weitergeleitet wird.

* Windows, Mac, iOS and Android




Technische Daten NetAttest EPS-Serie

RADIUS
Erweiterung

Zertifizierungsstelle
(Certificate
Authority; CA)

Externe Datenbank

Protokollverwaltung

Produkteigenschaft

Max. Anzahl der
Benutzerregistrierungen

Max. Anzahl an RADIUS-Clients

UnterstlUtzendes

Authentifizierungsprotokoll

Redundanz

Einmalkennwort

Authentifizierungsoption fur

Mac-Adressen
Gruppenprofil

Zertifizierungsstelle
(Certificate Authority; CA)

Externes Serverzertifikat
veroffentlichen

Max. Zertifikatanzahl
CA-Erweiterungsfunktion
Windows-Domane
Externe LDAP-Datenbank
RADIUS proxy

RADIUS Abrechnung
Protokollpflege
Sonstiges

Model EPS-STO5A-A &

MS-CHAPV2
v v
v v
v v
v v
v v
v Vv

2,000 400,000
v v
v v
v v
v Vv
v v
X v

* SNMP (Agent) « NTP Synchronisierung
* Syslog (TCP/UDP) « UPS-Unterstutzung

Model EPS-DX05A-A &

EPS-STO5A-V EPS-DX05A-V
5,000 100,000
500 N/A (Bis zu 4.000 werden empfohlen)

EAP-TLS, EAP-MDS5, EAP-PEAP (MS-CHAPv2, GTC), EAP TTLS (PAP, CHAP,
MS-CHAP, MS-CHAPv2, GTC), Cisco LEAP, EAP-FAST, PAP, CHAP, MS-CHAP,




Physische Appliance

Modell EPS-STO5A-A EPS-DX05A-A
Formfaktor EIA19 Zoll (inkl. Rack-Montageset)
Abmessungen 438 x 44 x 292 mm 443 x 44 x 386 mm
(BXHXT)

Netzwerk- 10/100/1000BASE-T(X)
schnittstelle Auto-MDI-X x 4 ports
Gewicht 4.2 kg 7.3 kg
Stromversorgung 47~63Hz (90~135Vac)

90~264VAC

Max. 28VA 120 VA
Stromverbrauch

Warmewert 95.5BTU/h 409.2BTU/h

24 1kcal 103.1kcal
28W 120W

Betriebsumgebung
Zertifikate

Zertifikate

Feuchtigkeit 20~90 %
nicht-kondensierend

Temperatur 0 ~ 40°C
VCCI (Klasse A)

FCC (Klasse A)
CE, UL, RoHS
PSE (Stromkabel)

Virtuelle Appliance
Modell EPS-STO5-V EPS-DX05-V
Unterstutzende VMware ESXi 7.0/ 6.7 /6.5

virtuelle Plattform

VMware virtuelle
Maschine Version

Virtuelle Maschine
Bild

CPU-Anzahl
Speicherkapazitat
HDD 1

Netzwerkadapter

Microsoft Hyper-V (Getestet auf

Windows Server 2016/2019)
13

OVA(VMWare ESXi) / Installer(Hyper-V)

4 4
2,048 MB 8,192 MB
5GB 96GB
4

+ Unterstutzt Redundanz mit der virtuellen und physischen

Appliance.

+ Unterstutzt Backup/Wiederherstellung zwischen virtueller und

physischer Appliance

+ Keine Unterstutzung der Migration durch virtuelle Plattformfunk-
tionen wie Vmotion und VMwareFT (NetAttest EPS-Redundanz-

funktion verwenden)
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@ EMEA Headquarter
Soliton Systems Europe N.V.

Barbara Strozzilaan 364 | 1083 HN

Amsterdam | The Netherlands

+31 (0) 20 896 5841 |
emea@solitonsystems.com |
www.solitonsystems.com
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Soliton Systems hilft Unternehmen bei der Bewaltigung von
IT-Sicherheitsherausforderungen mit einer einzigartigen Reihe von
qualitativ hochwertigen, kostengunstigen Produkten und Lésungen.
Als globales Unternehmen mit Uber 40 Jahren Erfahrung im Bereich
der IT-Sicherheit werden die Lésungen von vielen der weltweit
fiuhrenden Unternehmen eingesetzt.






