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Mobilisieren Sie Ihr Business
mit DME Dynamic Mobile Exchange und G/On Virtual Access

Bring Your Own Device fiir Smartphones, Tablets, Notebooks und Desktops

Die Nutzung privater Mobilgerate in Unternehmen ist
unaufhaltsam auf dem Vormarsch. Smartphones und Tablets
sind elementare Bestandteile der Unternehmenskommunikation
und IT-Prozesse. Top-Management und Mitarbeiter drangen
gleichermassen darauf, ihre persénlichen Devices nutzen zu
kdnnen. Daher ist es wichtig, eine wirksame Strategie zur
Integration von Smartdevices in bestehende Strukturen zu
entwickeln - unabhangig davon, ob es sich um private oder
firmeneigene Gerate handelt.

Gefordert ist eine plattformibergreifende Losung, die eine
sichere, flexible Umgebung fiir die Verwaltung sémtlicher
Smartphones und Tablets bereitstellt und die Sicherheitslecks
zuverlassig schliesst.

Personliche Gerite sicher im Unternehmen
Voraussetzung fir die mobile Nutzung von E-Mail, Kalender und
Kontakten ist eine vollstandige Trennung zwischen privater und

Business-Umgebung auf dem Device.
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Nur so ist sichergestellt, dass sensible Unternehmensdaten nicht
durch Dritte ausgespéht oder beispielsweise aus Versehen in
eine offentliche Cloud-Umgebung geladen werden kénnen.

Der Anwender lauft nicht Gefahr, Geschaftliches mit Privatem zu
vermischen und dadurch die Nutzungskontrolle zu verlieren.
Gleichzeitig muss er sein eigenes Gerat nicht unnétig durch
Dritte beschranken oder komplett verwalten lassen. Fir die IT-
Abteilung bedeutet eine Trennung der Daten, dass einerseits die
Privatsphére des Nutzers unangetastet bleibt und gleichzeitig
das Haftungsrisiko auf ein Minimum reduziert ist, weil starke
Sicherheitsfunktionen die Firmendaten zuverldssig schiitzen,
wenn ein Gerat abhanden kommt.

Remote Access ohne Kompromisse

Stellt das Unternehmen auch Zugriffe auf Office-PCs, Terminal
Services oder das firmeneigene Intranet bereit, dann ist eine
effektive Trennung der Netze notwendig: Das mobile Device ist
physisch vom Unternehmensnetzwerk entkoppelt, damit keine
Angriffsflachen fir Malware vorhanden sind und ausserdem die
bendtigten Dienste (wie zum Beispiel Webserver) nicht direkt
mit dem Internet verbunden sein missen.

Innerhalb kiirzester Zeit kénnen DME und G/On in jede Umge-
bung integriert werden. Die Technologie ist praktisch beliebig
skalierbar und erfordert keine Anderung der bestehenden IT-
Strukturen. Die zentrale Bereitstellung aller Dienste und Services
sorgt fur bessere Wettbewerbsfahigkeit, hohere Mitarbeiter-
motivation und Produktivitat bei gleichzeitig sptrbar
reduzierten Kosten und Administrationsaufgaben.



Was ist DME?

DME ist die Ergdnzung zur Anbindung mobiler Devices. Der
DME Client integriert Smartdevices sowohl online, als auch
offline in die Unternehmenskommunikation (Exchange und
Notes). Interne Prozesse werden durchgangig mobil, eine
gesicherte Offline-Nutzung ist ohne aufwandiges Mobile Device
Management gewahrleistet. Private Endgerate bleiben privat
und dennoch sicher.

DME Mobile Email & PIM

trennt private Daten von Unternehmensdaten fiir
eine flexible, sichere Nutzung personlicher
Devices. Die Multiplattform-App gewahrt jedem
Mitarbeiter sicheren Zugriff auf Firmenmails,
Termine, Kontakte und Dokumente innerhalb

eines separaten, geschitzten Containers auf dem
Smartdevice. Perfekt, um ein ,Bring Your Own
Device" Angebot unter Berticksichtigung aller
Sicherheitsrichtlinien sofort und ohne Eingriff in
die personlichen Geréte zu realisieren.

DME AppBox

macht Ihre Business-Anwendungen mobil:
Greifen Sie Uber den integrierten G/On Browser
auf webbasierte Apps zu (z. B. Intranet, Portale,
Sharepoint). Der G/On Browser unterstitzt
HTML5 und Javascript, damit Sie leistungsfahige
Apps fir Ihre Anwender bereitstellen kénnen.

-, DME Mobile Device Manager

D D stellt MDM-Basisfunktionen bereit, damit Sie
Apps auf allen Geréaten bereitstellen, autorisieren,
und konfigurieren kénnen. Und bei Bedarf wird
der DME Container vollstandig geldscht, so dass
keinerlei Spuren mehr auf dem Mobilgerat
zuriickbleiben.
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Was ist G/On?

G/On erfiillt alle unternehmensweiten Connectivity-
Anforderungen im Unternehmen, von der Anbindung mobiler
Mitarbeiter iiber Home Offices bis zum Zugriff auf virtuelle
Desktops.

Auf der Client-Seite ist G/On installationsfrei und erlaubt die
freie Wahl des Endgerats, sowie des Betriebssystems - von
Windows, Linux, Mac OS X bis zu Apple iOS.
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G/On Client

Fur die Unternehmens-IT entfallen aufwéandige Devicefreigaben
und die Notwendigkeit unterschiedliche Lésungen zu koppeln.
Die G/On Serversoftware steuert als virtuelle Appliance zentral
die gesamte Kommunikation, die Aktivierung und Prifung der
Token, sowie die Verwaltung samtlicher Nutzer inklusive der
Zugriffsberechtigungen.

Das mehrstufige Sicherheitskonzept stellt unabhangig von der
Endpunktsicherheit immer die richtige Connectivity bereit, vom
rein applikationsbasierten Access bis zum voll transparenten
Netzwerkzugriff fur vertrauenswiirdige Geréate und Benutzer-
gruppen. Clientseitig findet gegeniiber dem G/On Server eine
2-Faktor Authentifizierung statt: Der erste Faktor ist etwas, das
man besitzen muss (z. B. Hardwaretoken oder Smartphone), der
zweite Faktor ist etwas, das man wissen muss (Benutzername
und Passwort). Der G/On Client ist installationsfrei und isoliert
aufgrund seiner Architektur das verwendete Device vollstédndig
vom Unternehmensnetzwerk. Deshalb kann G/On bedenkenlos
an unternehmensfremden, ungemanagten PCs fiir den Remote
Access verwendet werden.
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DME Mobile E-Mail & PIM

Personliche Gerate ohne Risiko im Unternehmen erlauben

Mail, Kalender, Termine und mehr - tiberall dabei

Unternehmenskommunikation findet heute langst nicht mehr
ausschliesslich auf Birocomputern statt, sondern verlagert sich
zunehmend auf private Notebooks, Smartphones und Tablet-
PCs (Bring Your Own Device). Da keine zusatzlichen Gerate fur
mobile Nutzer angeschafft, ausgerollt und administriert werden
mussen, ergeben sich Effizienz- und Kostenvorteile. Der
Schulungs- und Supportbedarf sinkt, da sich die Mitarbeiter an
ihren privaten Geraten sehr gut auskennen - zudem ist die
Nutzungsmotivation deutlich hdher. Sie haben mehr Spass an
ihrer Arbeit, kdnnen produktiver sein und schaffen insgesamt
eine bessere Balance zwischen Privat- und Arbeitsleben.

BocaE &a

Gesendet

Alfred Maier
5 DME Proo* Of Concept

E-Mails: 6, Ungelesen: 0

L4 ]

'_'J IMark Andzrson
43 DME PIM Integration

'_.J Heike Noll 260212
@ Postausgang 3 order 1 000 Licenses
'_'.] Huber Intl. Purchase Dep. 250212
@ | 'AY cion - DME Argebat AN1221_12
'—.] Peler Thalnaier 250212
4 Prasantation zm 12.05.
= E TN o
BGdaE
An: themas bleicher@airtach.de
2. Februar 2012, 13:25 Als urgolecen markiersn
DME Proof Of Concept Details
Sehr geshrter Herr Bleicher,
Ditta sendan Sle Lns ein Angebot Uber dan Eirsatz von OME fUr den geschitzien E-Mall / Kalender Zug-iff, sowle
fiir G/Cn, un unsere Deskiops urd Nctebooks mit der vituellen Conneclivity auszustatien.

DME erstellt auf jedem mobilen Device einen isolierten,
verschlisselten Container, in dem die Unternehmensdaten
abgelegt und aktualisiert werden. Der Container ldsst sich falls
notwendig wieder vom Gerét lI6schen, ohne private Apps oder
personliche Informationen zu beeintrachtigen. Falls ein Gerat
gestohlen wird, der Mitarbeiter das Device wechselt oder aus
der Firma ausscheidet, bleiben auch keine sonstigen verwert-
baren Informationen auf dem Smartphone oder Tablet zurlick.

Verschiedene Gerate - dieselbe
hohe Nutzungsqualitat

DME Mobile E-Mail & PIM lauft auf unterschiedlichsten Geraten
und bietet eine einheitliche Bedienung unter allen fihrenden
Betriebssystemen wie Android und iOS. Da DME keinerlei Daten
ausserhalb der DME App speichert, beeintrachtigt der Wechsel
eines Mobilgerats den Arbeitsablauf in keiner Weise: Der
Mitarbeiter meldet sich wie gewohnt mit Benutzername und
Passwort an, synchronisiert die Daten und schon stehen ihm
samtliche Informationen in DME zur Verfligung. Selbst wenn er
kurzfristig das Smartphone von jemand anderem verwendet.

DME Mobile E-Mail & PIM arbeitet mit Microsoft Exchange,
Exchange Online, Office 365 und Lotus Domino.

www.giritech.de

DME FileSync

Synchronisierung von firmenseitigen Dokumenten auf das
Smartdevice des Anwenders.

Sofortiger, drahtloser Zugriff auf Dateien, ohne dass dafiir
eine VPN-Verbindung in die Firma aufgebaut werden muss.
Einfache, effiziente Verteilung unternehmenskritischer
Dateien.

Verbesserte interne Kommunikation, da alle Mitarbeiter
immer auf dieselben, aktuellsten Dateien Zugriff erhalten.
Ferngesteuertes Ausfiihren von Dateien auf dem mobilen
Endgerat.

DME SmartEncrypt

Verschliisselung individueller Dateien oder Dateigruppen
auf dem Mobilgerét.
Erweiterung der DME-eigenen Verschliisselung auf

jede Datei, die sich auf dem Smartdevice befindet.

Verschliisselung von Dokumenten, wie Word, PDF, Excel,
Multimediadateien uvm.

128-bit oder 256-bit Verschlisselung.

Entschlisselung mit einem Klick via SmartEncrypt.
Dateien bleiben verschlisselt, falls die Batterie oder der
Speicher entfernt werden oder das Gerat abstirzt.

DME SmartLink (AppBox Secure Browser)

Zugriff auf Dokumente via Web-Link im Bodytext einer
E-Mail, ohne dafiir einen Browser zu 6ffnen oder eine
mobile VPN-Verbindung aufzubauen.

Fur den Dokumentenzugriff mussen die firmeninternen
Systeme nicht gegeniiber dem Internet gedffnet werden.
Hohe Sicherheit beim Zugriff auf Dokumente vom mobilen

Device aus.
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DME AppBox mit Secure Browser

Fur alle, die mehr wollen als E-Mails und Kalender

Entfesseln Sie das Potenzial Ihrer Business-Anwendungen

Die DME AppBox ist eine Mobile Enterprise Application Platform
(MEAP), mit der sich formularbasierte Anwendungen im
sicheren DME-Container entwickeln und in Back-Office-Systeme
integrieren lassen. Verlagern Sie neue Funktionalitaten und
Informationen auf private Endgeréten, ohne dadurch die
Sicherheit zu kompromittieren.

Mobilisierung von Geschaftsprozessen

Vielfaltige Prozesse, von der Zeit- und Kostenplanung tiber
Urlaubsanfragen bis hin zu Bestellbestatigungen, kdnnen fir die
AppBox entwickelt und einfach auf Smartphones oder Tablets
verteilt werden. Dabei greifen immer die vorhandenen Policies
und Sicherheitsmechanismen der DME-Infrastruktur.

Einmal entwickelt, auf vielen Geraten nutzbar
Wenn Mitarbeiter ihre Telefone und Tablets in das Unternehmen
mitbringen, ist es im Normalfall unvermeidlich, dass die IT
unterschiedlichste Geratetypen unterstiitzen muss. Mit der
AppBox hingegen werden formularbasierte Apps einmal
entwickelt und anschliessend ohne Codeanpassung auf alle von
DME unterstitzten Devices verteilt.

Sharepoint und browserbasierte Umgebungen
Der Secure Browser bietet innerhalb des DME Containers die
Méglichkeit, auf Portale, das Intranet, Sharepoint Umgebungen
und andere webbasierte Dienste zuzugreifen, ohne dass dafir
native Anwendungen auf dem Smartphone oder Tablet benétigt
werden. In der DME Administration wird zentral festgelegt,
welcher Nutzer auf welche internen Webserver zugreifen darf.

Vorteile der DME AppBox

Der Anwender muss kein VPN konfigurieren.

Es missen nicht identische Netzwerk-/Proxy-
Einstellungen fir die private und geschéftliche
Nutzung auf demselben Gerat geteilt werden.

Es besteht keine Gefahr, dass private Apps auf das
lokale Unternehmensnetzwerk zugreifen kénnen.
Geschaftsdaten werden auf dem Mobilgerét nicht
gecached und sind auch nicht durch andere Webseiten
abrufbar.

Beim Offnen des Standardbrowsers auf Ihrem Mobil-
gerat besteht keine Gefahr, dass Dritte vertrauliche
Webseiten, Verlaufe oder sonstige Informationen aus
aus dem Browser-Cache einsehen kénnen.

Bewahrte G/On-Kommunikation.

Der Browser unterstiitzt RSS Feeds, bietet alle heute wichtigen
Funktionen inklusive vieler HTML 5 Features und kann URLs
offnen, die in DME E-Mails, Kalendereintragen, Kontakten usw.
vorhanden sind.

Unlimitierter Zugriff mit G/On Virtual Access
Unternehmen, die einen noch leistungsfahigeren Zugriff auf
einzelne Office-PCs, Terminal Server oder virtuelle Umgebungen
benotigen, kdnnen optional G/On Virtual Access einsetzen.
G/On unterstiitzt zum Beispiel konfigurations- und VPN-freie
RDP-Verbindungen mit hochster Sicherheit. Das Mobilgerat ist
dabei zu keinem Zeitpunkt direkt mit dem Unternehmensnetz
verbunden, damit keine Angriffspunkte fiir Malware vorhanden
sind. Ausserdem sorgen Sicherheitsfunktionen, wie Lock-to-
Process und Proxy mit Whitelisting, fiir einen maximalen Schutz
der Verbindung.
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DME fur iOS

Die sichere, mobile E-Mail & PIM App flr iPhone, iPad und iPod Touch

Tagsuiber arbeiten, abends Fun — ganz ohne Risiko

Arbeiten Sie ausserhalb Ihres Biiros mit maximaler Sicherheit in einer eleganten, leicht
zu bedienenden App: Mit DME fur iOS Gerate erhalten Sie vollstandigen und sicheren
Zugriff auf Ihre Unternehmensdaten, wie E-Mail, Kalender, Kontakte und Dokumente.

DME richtet auf jedem iOS-Device eine spezielle Unternehmenspartition ein, damit
personliche Daten niemals mit Firmendaten in Berihrung kommen. Wenn das Gerat
verloren geht oder ein Mitarbeiter das Unternehmen verlasst, wird die DME App mit
allen im gesicherten Container gespeicherten Firmendaten einfach zentral geldscht,
ohne irgendwelche Spuren auf dem Device zu hinterlassen.

Mit DME fur iOS implementieren Sie ,Bring Your Own Device” Angebote einfach und
unkompliziert in Ihrer IT-Umgebung. Die App folgt dabei stets den Firmenpolicies und
erflllt neben sémtlichen Sicherheitsanforderungen auch den Wunsch der Mitarbeiter
und des Managements, mit Touchscreen-Geraten Uberall unterwegs arbeiten zu
kdnnen.

Sicherheit trifft auf Funktionalitat und Komfort

Volle Push-Mail Unterstiitzung Hochmoderne Verschliisselung
Push E-Mail mittels Apple Push Notification Service (APNS). Verschllsselung der per Funk tbertragenen Daten.
Anzeigen von E-Mails und Anhéngen (auch ZIP Archive). Verschliisselung von E-Mails, Kalendereintragen, Kontakten
Synchronisieren des Eingangsordners und der Unterordner. und Anhéngen, die auf dem Gerat gespeichert sind.
.Ungelesen” Ordner fir direkten Zugriff auf ungelesene Mails. Voller Passwortschutz des DME Clients.
Suche Uber alle Mails auf dem Gerat und dem Server. Integration in Verzeichnisdienste (AD / LDAP) zur
Suche Uber alle E-Mail Adressen auf dem Gerat. Benutzerauthentifizierung.
Lesen und Versenden verschliisselter und signierter E-Mails (IBM Lotus Domino, LDAP und Microsoft Active Directory).
(Lotus Notes und MS Exchange S/MIME). Andern des AD/LDAP Passworts direkt vom Device aus.
Download von Intranet-Dokumenten. Fernléschung samtlicher Unternehmensdaten im Container.

Optionales drucken, exportieren und bearbeiten von
Anhéngen in iOS Apps wie Keynote, iBooks, DropBox usw.
(Feature kann remote durch den Server blockiert werden).

Kalender, Kontakte, Aufgaben, Feeds
Synchronisieren der Kalenderinformationen.

. . . . il TDC =
Buchen, verschieben und absagen von Meetings, inkl. Rdume

und Ressourcen.

16.01

Donnerstag 14. Juni

Einladungen zu Meetings annehmen oder ablehnen.
Meetings unter Vorbehalt annehmen, neue Termine
vorschlagen und Treffen delegieren. " E-mail: Processing data
Anzeigen der Meetingdetails, inkl. Anhdnge, Rdume und ’
Ressourcen. A - )

s, DME 4 ' -l 4

Synchronisieren der Kontakte zwischen dem personlichen
=2 You have new e-mail.

Adressbuch und dem iOS Gerét. e Tt
Synchronisieren von Aufgaben. = L2171 =
Durchsuchen des globalen Unternehmensadressbuchs.
Anzeigen von RSS Feeds.
Abwesenheitsfunktion.

Integration in den iOS eigenen Kalender. .
Angepasste Darstellungsoptionen fiir das iPad. -Q-

Attachments  AppBox
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DME fur Android

Sichere und flexible Mobility-Losung fur alle Android Gerate

So macht Enterprise-Mobility richtig Spass

Android ist das weltweit am schnellsten wachsende mobile Betriebssystem. Fiihrende
Hardwarehersteller wie HTC, LG, Motorola, Samsung oder Sony Ericsson arbeiten mit
Google zusammen, um ansprechende, leistungsfahige Smartphones und Tablets

Contacts

anzubieten.

Cahya Mason

Millionen Unternehmenskunden setzen Android-Geréte bereits ein oder planen deren
Nutzung. Mit DME fiir Android stellen Sie sicher, dass alle Unternehmensdaten véllig
sicher und vor anderen Apps geschiitzt sind. Nutzen Sie Thr personliches Gerat ganz
ohne Risiko fir Arbeit und Unterhaltung.

Christina Hisakawa

Dakarai Chanda

Glenn Love

Das Besondere an Android ist die Vielfalt der verfligbaren Gerate - und mit DME fur
Android kdnnen Sie jederzeit von einem Device auf ein anderes wechseln. Laden Sie
einfach die DME App aus dem Market herunter, melden Sie sich mit Benutzername
und Passwort an, synchronisieren und sofort sind Ihre gesamten Unternehmensdaten
wieder verfligbar. Und zwar exakt so, wie Sie sie zuletzt im Zugriff hatten.

Greger Helmut

Grigor Gideon

Halim Brad

Kamila Haupt

Lyuben Yakov

Tiana Beauchene

Nehmen Sie Ihr Lieblingsgerat mit zur
Arbeit und sichern Sie es liber DME ab

Swipe-Login mit eigenem Muster, optional reguldrer Login.
Zentral kontrollierte Mindestlange des PIN-Codes.

Zentral kontrollierte Login-Policy.

Léschen der Zwischenablage nach dem Abmelden.

Volle Push-Mail Unterstiitzung
AdaptivePush™ E-Mail.
Synchronisieren des Eingangsordners und von Unterordnern.
.Ungelesen” Ordner fur direkten Zugriff auf ungelesene Mails.
Suche Uber alle Mails auf dem Gerat und dem Server.
E-Mail Status: Weitergeleitet, geantwortet an, Folgemail.

Automatisches Abmelden - Zeitfenster zentral definierbar
und durch den DME Server kontrolliert.

Suche Uber alle E-Mail Adressen auf dem Gerat.

Lesen und Versenden verschliisselter und signierter E-Mails
(Lotus Notes und MS Exchange S/MIME).

Verwalten von Anhangen und Ordnern.

Erstellen von E-Mails / Kontakten aus aktuellen Dialogen.

Kalender, Kontakte, Aufgaben

Synchronisieren der Kalenderinformationen.

Buchen, verschieben und absagen von Meetings, inkl. Rdume
& Ressourcen, Suche nach freien Zeitraumen.

Nicht im Biro: Verwalten der Abwesenheitsmeldungen.
Einladungen zu Meetings annehmen oder ablehnen.
Meetings unter Vorbehalt annehmen, neue Termine
vorschlagen und Treffen delegieren.

Synchronisieren der Kontakte zwischen dem persdnlichen
Adressbuch und dem Android Gerét.

Durchsuchen des globalen Unternehmensadressbuchs.
Synchronisieren von Aufgaben.

Verschlisselung auf hochstem Niveau
AES verschlusselte Speicherung von E-Mails, Anhangen
und Kalendereintragen.

Fernléschung aller DME Daten, aller Daten auf der SD-Card,
der Kontakte, Anrufsprotokolle und SMS Nachrichten.

Weitere Funktionen und Verbesserungen
DME Kostenkontrolle & Alarmsignale: Protokollieren Sie die
durch die mobile Nutzung verursachten Kosten am Server.
DME Anrufblockierung: Erstellen Sie eine Liste erlaubter und
eingeschrankter Nummern.
Anzeige des Kalenders nach Tag, Woche oder Monat.
TypeAhead Funktion bei der Eingabe von Empfangernamen.
SmartLinks fir Internet-Dateien.
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Settings:

Applications

DME Mobile Device Manager

Basiskontrolle Gber samtliche Smartphones und Tablets

Alle Smartphones im Griff

Die Aussicht, hunderte oder tausende mobiler Endgerate
verwalten zu missen, kann selbst IT-Administratoren mit
langjéhriger Erfahrung fir einen Moment aus der Ruhe bringen.
Wie behélt man den Uberblick tiber alle Geréte, die mit véllig
unterschiedlichen Betriebssystemen oder Firmwareversionen
laufen? Wie konfiguriert, administriert oder deaktiviert man all
diese Devices? Und wie soll man Fehlerbehebungen und andere
Supporttatigkeiten abwickeln?

Mit DME Mobile Device Manager kontrollieren und sichern Sie
von zentraler Stelle aus die mobile Flotte Ihres Unternehmens,
effizient und einfach bedienbar.

MDM Basisfunktionalitat inklusive

Zwar setzen weder G/On noch DME aufgrund ihrer Architektur
ein mobiles Gerdtemanagement voraus, falls Sie aber trotzdem
den Kauf einer solchen Losung planen, wird es Sie freuen, dass
wir die Basisfunktionalitat in DME integriert haben. Unser
Mobile Device Manager unterstiitzt Sie vom Rollout tiber die
Absicherung bis zur finalen Ausserbetriebnahme, ohne dass Sie
in zusatzliche Software investieren missen.

Tausende Gerate - ein Boss

Mit DME Mobile Device Manager erhalten Unternehmen jeder
Grosse ein umfassendes Managementsystem flir mobile
Endgeréte - inklusive aller notwendigen Sicherheitswerkzeuge.
Uber die einfach zu bedienende Weboberfliche kénnen Thre
Mitarbeiter samtliche mobilen Devices erfolgreich ausrollen,
verwalten und im Supportfall unterstiitzen. DME Mobile Device
Manager ist perfekt, um solche Gerdte zu administrieren, die
ausschliesslich fuir Telefonie eingesetzt werden oder die E-Mails
des Unternehmens liber Microsoft ActiveSync, Mail for Exchange
oder Lotus Traveler, GoogleMail usw. synchronisieren.

m Save

¥ E-mail and PIM Use Name
E-mail & Logout timeout (min.)
E-mail folder
Calendar ] Action on SIM card change
Contacts
g Lock Messaging
Notes

Lack Calendar

=

¥ Praferences

General =) Lock Contacts
:
! scheduled sync Lock VoiceExtender
Sync. lable Adaptive Push

¥ Miscellaneous

Lock device on logout

-’L'J Desktop = Show username on logout
Wl =1
Shaortouts - .
Schedule File sync. m Llrr!lt on password attempts
limit)
R8s =) Disable Send button in attac
SmartLink
= SmartEncrypt ] Allow attachment download
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Mobile Administration leicht gemacht

Die manuelle Verteilung und Bereitstellung mobiler Zugéange
kann sehr zeitaufwandig sein - nicht nur fir die IT-Abteilung, die
jedes Smartdevice individuell vorbereiten muss, sondern auch
fur Mitarbeiter, die bis zur Verfligbarkeit ohne Anbindung an die
Firma auskommen mussen. Mit DME Mobile Device Manager
kontrolliert die IT alle Gerate zentral: Software kann remote
installiert und Updates auf die Devices eingespielt werden. DME
verwendet das OMA DM Protokoll, damit kiinftige Software-
upgrades ,lautlos” ohne Eingriff des Benutzers ablaufen kdnnen.
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Vorteile des DME Mobile Device Managers
Wabhlen Sie aus verschiedenen Fernléschungsoptionen,
inkl. der Léschung von SMS-Daten, Kontakten, Fotos und
Kalendereintrégen.

Erzwingen Sie das automatische Ldschen aller Daten,
sobald die SIM-Karte gewechselt oder durch eine
unautorisierte SIM-Karte ersetzt worden ist.

Blockieren Sie den Anwender mit einem Klick.

Sperren Sie Apps, die gegen die Unternehmensrichtlinien
verstossen (z. B. Spiele oder Bluetooth-basierte Apps).
Blockieren Sie die Installation von Apps vollstandig.
Verhindern Sie die Deinstallation des MDM Clients.

Setzen Sie eine Passwort-Policy auf den Geraten durch.
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DME mobilisiert auch Ihr Business
Warum Sie sich fir DME entscheiden sollten

Wir sorgen dafiir, dass Sie liberall sicher arbeiten konnen

Im Gegensatz zu anderen Produkten verfolgt DME einen ganz-
heitlichen Ansatz bei der Mobilisierung und Administration von
Gerédten in Threm Unternehmen. Die zentrale Verfligbarkeit aller
Funktionen und das einzigartige Sicherheitskonzept bringen
vielfaltige Vorteile, wenn es darum geht, Mitarbeitern, Partnern,
Lieferanten oder externen Beratern einen mobilen Zugriff auf
Firmendaten und -informationen zu erméglichen.

Kosteneinsparung und -optimierung

DME unterstitzt eine breite Palette an Geraten, damit Firmen
sowohl high-end, als auch low-end Produkte auswéhlen und
dadurch Investitionen reduzieren kdnnen. Mitarbeiter kdnnen
gefahrlos ihre eigenen Tablets oder Smartphones nutzen, was
eine noch hohere Flexibilitdt am Arbeitsplatz erlaubt (BYOD).
DME komprimiert den gesamten Datenstrom, um mdglichst
wenig Bandbreite zu beanspruchen und unterstiitzt das Sperren
von Apps, die zusatzliche Kosten verursachen. Da der
Mobilfunkanbieter frei wéhlbar ist, kdnnen Sie sich abhéngig
vom Einsatzbereich immer fiir das giinstigste Angebot
entscheiden. Hierfiur unterstiitzt DME zentral definierbare
Roaming-Profile, in denen landerbezogen bevorzugte Carrier
einstellbar sind. Ebenso lassen sich W-LAN Profile nutzen, damit
der Anwender immer automatisch in preisglinstigsten oder
inkludierten Hotspots eingebucht wird.

Flexibilitat - in jeder Beziehung

Unsere technologieunabhangige Philosophie stellt sicher, dass
Sie mit DME nicht nur heute, sondern auch in Zukunft
erfolgreich mobil arbeiten kénnen. Vorhandene IT-Strukturen
mussen nicht umgestaltet werden, nur um Ihr Unternehmen
mobil zu machen. Und DME bleibt auch dann die richtige Wahl,
wenn Sie sich flir neue Smartphones, einen anderen
Mobilfunkprovider oder die Neustrukturierung Threr IT
entscheiden.

Mobile Gerate uneingeschrankt unter Kontrolle
Die Einfilhrung von Mobility-Konzepten ruft oftmals Skepsis
hervor. Die haufigsten Bedenken kommen aus der IT-Security,
die daflir sorgen muss, dass mobile Ldsungen angemessen
kontrolliert werden kénnen. Mit DME lassen sich nicht nur das
Verhalten der User transparent analysieren, auch Firmenpolicies
kdnnen remote durchgesetzt werden. Die Mitarbeiter werden
mobilisiert, ohne dass ein Kontrollverlust droht.

Administrative Belastungen reduzieren

Durch das zentrale Management der gesamten mobilen Flotte
lasst sich der Grossteil aller Support- und Administrationsauf-
gaben l6sen, ohne dass die Endanwender beeintrachtigt
werden. In der leicht zu bedienenden, web-basierten Oberfldche
stehen detaillierte Aktivitatsprotokolle zur Verfligung, um
Probleme schnell eingrenzen zu k&nnen. Die zentralisierte
Installation, Push-Verteilung und Verwendung der AD/LDAP
Einstellungen sorgen sowohl bei der Ersteinrichtung, als auch
den laufenden Wartungsarbeiten fir spirbare Entlastungen der
IT bei gleichzeitig minimaler Auswirkung auf die Nutzer.

Gesunde Work/Life Balance

Unternehmen sorgen sich zunehmend um eine ausgewogene
Balance zwischen Arbeit und Freizeit flr ihre Mitarbeiter. Mit
DME kann deshalb exakt definiert werden, in welcher Haufigkeit
und zu welchen Zeiten eine Synchronisation auf die Mobilgerate
erfolgt. So stehen wahrend der Arbeitszeit samtliche Dienste
ununterbrochen bereit, wahrend zum Beispiel am Abend oder
am Wochenende eine Limitierung oder Abschaltung méglich ist.

Minimierung der Risiken

Durch die Container-Technik verhindert DME zuverlassig den
versehentlichen Upload von Firmendaten in &ffentliche Clouds
und stellt ausserdem sicher, dass keine sensiblen Informationen
ausserhalb der DME App zugreifbar sind, falls das Gerat einmal
in falsche Hande gelangt. Im Verlustfall oder bei Diebstahl
greifen die vordefinierten Prozeduren zur Loschung der Firmen-
daten auf dem Device. Der Anwender besorgt sich einfach ein
neues Smartdevice, ladt die DME App herunter, synchronisiert
seine Informationen und kann sofort wieder arbeiten.

Beindruckender Return On Invest

Nehmen wir an, IThr Unternehmen investiert fir 300 Mitarbeiter
in DME und Dank des mobilen Zugriffs auf E-Mail, Kalender und
Applikationen kann jeder Mitarbeiter effektiv 10 Minuten mehr
pro Tag fur geschéftliche Aufgaben nutzen, wenn er unterwegs
ist. Uber das Jahr gerechnet bedeutet dies, dass 11.000
zusatzliche Stunden geschéftlich genutzt werden. Bei einem
durchschnittlichen Kostensatz von 50,- EUR pro Stunde ergibt
sich eine Produktivitatssteigerung um 550.000,- EUR jahrlich.

www.giritech.de



DME mit integrierter Hochsicherheit

Die perfekte Sandbox fiir Ihre Unternehmensdaten

Mail, Kalender, Termine und mehr - tiberall dabei

DME sorgt fir die Absicherung der Firmendaten ab dem
Moment, ab dem sie das Collaboration-System verlassen
(Exchange, Exchange Online, Office 365 oder Lotus Domino)
und halt sie auf dem Mobilgerat sicher unter Verschluss.

Das Collaboration-System und der Verzeichnisdienst (LDAP oder
AD) befinden sich sicher hinter der Firewall im Firmennetz. Ein
oder mehrere DME-Konnektoren im Netzwerk verbinden sich
innerhalb des LANs mit dem Collaboration-System und
AD/LDAP, sowie dem DME-Server im Unternehmen (optional
innerhalb der demilitarisierten Zone). Es werden keine
Vermittlungsdienste Dritter fir die Kommunikation verwendet.

Die Datenbank, die flir den PIM-Abgleich genutzt wird, kann
innerhalb der DMZ oder des Intranets aufgesetzt werden und ist
ausschliesslich durch den DME-Server in Verwendung. In der
DMZ werden keinerlei Daten (wie etwa E-Mail usw.) gespeichert,
die Kommunikation erfolgt verschlisselt “over-the-air”.

Die auf den mobilen Geraten gespeicherten Informationen sind
in einem Container verschlisselt. Jeder einzelne Eintrag, der
betrachtet wird (z. B. eine E-Mail oder ein Anhang), wird im
Speicher genau so lange entschlisselt, wie er am Bildschirm des
Smartphones oder Tablets angezeigt wird. Schliesst der Nutzer
die E-Mail, wird die entschlisselte Version aus dem Speicher des
Geréts entfernt.

Die Kombination aus umfassendem Geratemanagement, Sicher-
heitstools und geschitzter Kommunikation wird zentral Gber ein
sicheres Webinterface konfiguriert und greift in Form von
Policies direkt fuir die DME-Applikation und gesamte
Kommunikation. Alle Funktionen des Smartdevices, wie zum
Beispiel Banking, native PIM-Dienste und integrierte E-Mail,
bleiben unangetastet. Sie kdnnen uneingeschrankt weiterhin
verwendet werden, ohne dass dadurch sensible
Unternehmensdaten mit privaten Informationen vermischt
werden.

Mobile Clients
DME und/oder G/On

@

Internet

over-the-air
verschllsselte
Kommunikation
(Carrier-unabhangig)

auf dem Device
Datenverschlisselung
DME Secure Container
(Schutz vor Diebstahl
und Verlust)

-

keine Vermittlungsserver

SMS Modem oder
SMS Service

keine Offenlegung der Server
gegenuber dem Internet

DME Connector

50
H
s
(=
| £0
oo

Exchange

Domino
Office 365

DMZ Zone
keine Datenspeicherung

Schutz bei der Datenuibertragung (over-the-air)
HTTPS Verschlisselung.
S/MIME und Lotus Notes E-Mail Verschlisselung.
Zertifikatbasierte Authentifizierung.
Keine Nutzung von Vermittlungsstellen.

Schutz bei Gerateverlust oder

Ausscheiden eines Mitarbeiters
Fernléschung der Firmendaten oder des gesamten Geréts.
Optional automatische Léschung beim SIM-Card Wechsel
oder nach zu vielen ungiiltigen Anmeldeversuchen.
Léschung von Anwendern mit einem Klick im Admin-Modul.

www.giritech.de

Schutz auf mobilen Geraten
E-Mails und Anhéange sind verschlisselt (AES Standard).
Unmittelbare Entschllsselung nur wéhrend der Anzeige.
Trennung zwischen persénlichen und geschaftlichen Daten.
Blockieren von Geraten mit Jailbreak oder Root-Access.
Proprietdres DME Push E-Mail-System.
Kontrolle Giber Verteilung und Verwendung von Anhéngen.
Keine Speicherung von Zugangsdaten auf dem Gerat.
Benutzerauthentifizierung gegeniiber AD/LDAP.
Automatische Abmeldung bei Inaktivitat.
Unterstiitzt erzwungene Passwortanderung.
Optional tGber G/On: Hochsicherer, VPN-freier Access auf
Office-PCs, Terminal Server, VDI-Umgebungen, Sharepoint,
Portale und vieles mehr...
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Mit G/On und DME sind Sie in bester Gesellschaft

Referenzanwender (Auszug)

G/On Virtual Access

.

.

Artemis Control AG

APA Austria Presse Agentur
Caritas Passau

Cimber Aviation Group

Danish Cancer Society
Diakonisches Werk Kassel

Die Johanniter

Dunkermotoren

Ev.-ref. Kirchgemeinde Fallanden
Gemeinde Horw

Gemeinde Ittigen
Gemeindeverwaltung Volketswil

GVZ Gebaudeversicherung Kanton Zirich
Heinemann Verlag

Heron Aviation

Hessisches Ministerium fir Wissenschaft und Kunst
HHLA Hamburger Hafen und Logistik AG

IG ICT Interessengemeinschaft Zircher Gemeinden
Integic

Intertec Tegro AG

J. Poulsen Shipping A/S

Kirchgemeinden des Kanton Bern

Landratsamt Biberach

Landratsamt Bodenseekreis

Liebenau Beratung und Unternehmensdienste GmbH
Mariaberg e.V.

Migros-Verteilbetrieb Neuendorf AG

miromatic

MTU Tognum

Notariatsinspektorat des Kantons Zirich

Okodata

RIZ AG Regionales Informatikzentrum

satorius stedim biotech

Siemens Schweiz AG

Staatliche Fraunhofer Berufsschule 1

Stadt Bad Saulgau

Stadt Bremgarten

Stadt Kempten (Allgédu)

Stadt Sigmaringen
Stadtverwaltung Uster
Stadtwerke Borkum

Telekom Deutschland

T-City Friedrichshafen
Thuringer Ministerium fur Bildung, Wissenschaft und Kultur
Texpa

Universitatsklinikum Essen
Universitatsklinikum Mannheim
Vaekstfonden
Wasserversorgung Birmensdorf
WAZ Mediengruppe

World Vision Schweiz

Zeppelin Systems

DME Dynamic Mobile Exchange

Ajax Amsterdam FC
Alk-Abello

Arla Foods

Axcess A/S

Bankdata

BDO Scanrevision A/S
British American Tobacco
Bgrsen

Coop Danmark A/S
Danish Crown

Danske Bank

DSB

Dutch Ministry of Foreign Affairs
Dyrup GmbH

Ernst & Young

Europark

Handelsbanken AB

HSBC

www.giritech.de
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DME und G/On

Intelligente Businesslosungen mobilisieren lhre IT

Niedrigste Kosten

DME und G/On eroffnen grésst-
mdogliche Einsparpotenziale bei
maximalem Nutzen.

m Reduzieren Sie den Aufwand fur
Rollout, Service & Management.

m Verringern Sie den Zeitbedarf fur
die Administration Ihrer Access-
Losung.

m Konsolidieren Sie nachhaltig Ihre
[T-Infrastruktur.

m Vermeiden Sie teure Device- und
Hardware-Wartungszyklen.

m Profitieren Sie von flexiblen Lizenz-
modellen (Kauflizenzen und SaaS
Software as a Service).

Giritech GmbH

Deutschland - Osterreich - Schweiz
Mariabrunnstrasse 123

88097 Eriskirch (Germany)

Tel.  +49 7541 9710990
Fax  +49 7541 97109999

info@giritech.de
www.giritech.de

Hochste Flexibilita

DME und G/On sind die Basis fir
sichere, plattformiibergreifende
BYOD-Strategien.

m Gewahren Sie Partnern den Zugriff
auf exakt definierte Applikationen.

B Ermoglichen Sie dezentrales und
mobiles Arbeiten in Minuten.

m Nutzen Sie Dokumente / Dateien
ohne Risiko hochsicher auf
unternehmensfremden Geraten.

m Konnektieren Sie auf virtuelle
Umgebungen, Office-PCs uvm.

m FEtablieren Sie Supportlésungen.

m Realisieren Sie Telearbeitsplatze

DME und G/On eliminieren alle
typischen Angriffsszenarien beim
mobilem Zugriff auf Ressourcen.

B Zentrale Administration und
Durchsetzung aller Policies.

m \ollstandige Trennung zwischen
privaten und firmeneigenen Daten
auf personlichen Endgeraten.

m Vermeiden Sie Gefahren durch
Cloud-Uploads, Verlust, Diebstahl
oder Weitergabe von Mobilgeraten.

m Die konfigurationsfreien Clients
hinterlassen keinerlei Spuren.

m [ 6schen Sie Smartphones / Tablets
im Bedarfsfall aus der Ferne.

nach Bedarf im Handumdrehen.

Uber Giritech D/A/CH

Giritech wurde im Juni 2003 mit Hauptsitz in Danemark gegriindet und ist in vielen Landern
weltweit durch lokale Vertretungen reprasentiert. Giritech entwickelt die innovative Virtual
Access Losung G/On, die Anwendern von einem beliebigen Endgerat aus sicheren Zugriff
auf erlaubte Applikationen und Ressourcen tber das Internet erméglicht. G/On basiert auf
der FIPS 140-2 validierten, virtuellen Verbindungstechnologie EMCADS® und bietet die
Sicherheitsfeatures einer Whitelist-Firewall mit prazisen Regeln fir Endpunkte und Ports,
erganzt um Anwendungspolicies, 2-Faktor-Authentifizierung, Proxy auf Applikationsebene
uvm. Clientseitig sind alle wichtigen 32- und 64-bit Betriebssysteme, sowie mobile
Endgerate unterstutzt.

Die Giritech GmbH betreut als Territory Representative die gesamte DACH-Region. Zu den
Kunden zéhlen Firmen jeder Grossenordnung, unter anderem Banken, Universitats-
kliniken, Krankenhauser, Unternehmen in der Telekommunikation, soziale Organisationen
(NPO) sowie staatliche und kommunale Einrichtungen. Giritech ist offizieller Partner der
Deutschen Telekom im Projekt T-City Friedrichshafen.

Giritech ist offizieller Partner von

T-City Friedrichshafen

Ein Gemeinschaftsprojekt der
Deutschen Telekom und der Stad Fiedrichshafen |

Giritech reserves the right to change the information contained in this document without prior notice. Giritech®, EMCADS ™ and G/On"™ are trademarks and registered trademark of Giritech A/S. Giritech's core intellectual property currently includes the patented systems and methods known as
EMCADS ™. DME is trademark of Excitor A/S. Other product names and brands used herein are the sole property of their owners. Informations published in this document are provided according to present knowledge and based on publicly available sources. Although they have been carefully
selected and researched, we explicitly indicate, that some informations may not be current due to irregular changes or updates of this document. Giritech does not guarantee its accuracy or completeness and nothing in this document shall be construed to be a representation of such a

guarantee. Giritech accepts no responsibilty for any liability arising from use of this document or its contents. All rights reserved. Unauthorized copying, editing, and distribution of this document is prohibited. © Oktober 2012 Giritech GmbH



	Seite1
	Seite2
	Seite3
	Seite4
	Seite5
	Seite6
	Seite7
	Seite8
	Seite9
	Seite10
	Seite11
	Seite12

