
Eine Plattform für Endpoint-Security 
und Kontrolle über Ihre IT-Assets

FARONICS CLOUD DEEP FREEZE

CLOUD PLÄNE



 Ausrollen, Absichern und Verwalten Ihrer Geräte
Deep Freeze Cloud ist DSGVO-konforme Produktsuite (Serverstandorte in Europa), die als Software-as-a-Service (SaaS) erhätlich ist. 
Neben dem patentierten Festplattenschutz (Wiederherstellung durch Neustart) bietet die Plattform eine Asset-Verwaltung, Software- und 
Imageverteilung, Windows-Patch-Management, mehrstufige Sicherheit für Endpunkte, Fernwartung, Energiemanagement und vieles 
mehr in einer einzigen, einheitlichen Web-Konsole. Überall und jederzeit.

Faronics Cloud Deep Freeze Pläne

Integrität der Windows-Plattform sicherstellen

Hochverfügbarkeit und sofortige Wiederherstellung der Workstations

Optimiert Nutzung des Festplattenspeicherplatzes

Wiederherstellung durch Neustart löst Probleme und reduziert den Supportaufwand

Aufgetauter Modus zur Beibehaltung wichtiger Daten

Windows Update Verwaltung

Zeitsteuerung für Neustarts, Herunterfahren und andere Aufgaben

Umleitung von Anwendungsdaten und Benutzerprofilen, um Änderungen beizubehalten

Ausführen von Deep Freeze Echtzeitaktionen von jedem Browser aus

Zugriff mit jedem webfähigen Endgerät zu jeder Zeit und von überall

Unterstützt 2-stufige Authentifizierung mit Einmal-Passwort (OTP)

Hochverfügbar durch Nutzung der Amazon Cloud-Plattform (DSGVO konform)

Aktivieren und hinzufügen von neuen cloudbasierten Services mit einem einzigen Klick

BASIC                    PREMIUM                ULTIMATE                ADD-ON 

Verfügbar für:

Funktion

WEB-BASIERTE KONSOLE

DEEP FREEZE
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Automatische Installation und Aktualisierung populärer Anwendungen auf allen Computern

Integrierter Mechanismus, um Computer für Updates aufzutauen und wieder einzufrieren

Anwendung auf allen Computer aktuell halten (mit oder ohne dass Deep Freeze installiert ist)

Verwalten der Updates und Neuinstallationen von 90+ Drittanwendungen (z. B. Acrobat Reader, Browser ...)

SOFTWARE UPDATER

Zentrale, ortsunabhängige Verwaltung mehrerer Standorte mit einer Anmeldung

Zentralisierte Bereitstellung zur Aktivierung sämtlicher Services

Remote-Mangement der Workstations von überall und mit praktisch jedem Endgerät

Integrierte Überwachung aller Services auf einen Blick

Verknüpfte Richtlinien für gewünschte Konfiguration der Dienste

Verwaltung von Benutzerrollen für delegierten Zugriff

Multi-Site-Management mit einer Anmeldung / von einem Portal aus

Windows- und Mac-Endpunkte im selben Web-Portal verwalten

Kennzeichnung von Objekten zur schnelleren Identifikation und Gruppierung

Übersichtsseite mit Momentaufnahmen in Echtzeit für alle wesentlichen Kritieren

Aktualisierung aller Faronics-Dienste mit nur einem Klick

EINHEITLICHES KONTROLLZENTRUM

Mobile App zum Auftauen/Einfrieren von Arbeitsstationen

iOS und Android Apps zur Verwaltung der Deep Freeze Arbeitsstationen von unterwegs

QR-Code Anmeldung für administrativen Login ohne Passwort

Automatisches Starten der Cloud Konsole ohne Anmeldedaten

Push-Installation des Cloud Agents auf Workstations (Installationsdateien müssen nicht mitgeführt werden)

Richtlinenaktualisierung auf Arbeitsplätzen durchsetzen, ohne Neustart des Agent-Services

Erstellen und kennzeichnen von Workstations mit der mobilen App

MOBILE APP
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Autorisiert die Ausführung von Programmen, Makros und Scripten

Blockiert Shareware, Ultrsurf, Keylogger und Phising Malware

Blockiert Dateien basierend auf Hash-Werten, digitalen Signaturen und Herausgebern

Zugriffsautorisierung für .exe, .dll, .com, .scr, .jar und .bat Dateien

Hochentwickelter Intrusionsschutz (Intrusion Detection)

Bedrohungsabwehr durch Denial of Services

Datenschutz durch eingeschränkten/kontrollierten Zugriff

Zugriffsverwaltung mit zeit- und nutzerbasierten Richtlinien

Funktionen und Ressourcen des Windows Desktops kontrolliert sperren

Vereinfachte GPO-basierter Abriegelung des Benutzer-Desktops

Deaktivierung von Dateinamenserweiterungen

Drucker- und Netzwerkzugriffsmanagement

Kiosk-Modus mit einem Klick aktivieren

MEHRSCHICHTIGE SICHERHEIT

Verwenden von Google Drive oder Dropbox als Auftauplatz in der Cloud (zur Speicherung von Dateien)

Nur benötigte Dateien herunterladen, um unnötige Bandbreitenutzung zu vermeiden

Direkte Integration mit Deep Freeze

Anwender können nahtlos auf in der Cloud gespeicherte Daten zugreifen

Schützt vor Datendiebstahl

CLOUD SYNC
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Vereinfacht die aufwändige Verteilung und Verwaltung von Windows Updates

Steuern von Windows-Updates unabhängig davon, ob Deep Freeze auf dem Ziel-PC installiert ist oder nicht

Reporting für kritische Updates, den Installationsstatus, fehlgeschlagene Updates, Schwachstellenupdates und mehr

Option, um nur explizit genehmigte Windows Updates zu installeren und zu automatisieren

Übersichtsseite zeigt Schwachstellen und fehlende Patches an

Zeitsteuerung durch benutzerdefinierte Richtlinien oder per On-Demand Aufgaben

Herunterladen von Updates auf einem zentralisierten Computer (Relay) und von dort Verteilung in das Netzwerk

WINDOWS UPDATES

Erstellen von Installationspaketen für eigene Software, basierend auf dem gemeldeten Softwareinventar

Installieren, aktualisieren und entfernen von benutzerdefinierter Software auf den Zielcomputern

Steuerung der Softwareverteilung basierend auf aktueller Version, Lizenz-Compliance, Betriebssystem und unterstützter Architektur

Automatische Kennzeichnung von Installationspaketen als veraltet, wenn eine neuere Softwareversion erkannt wird

Entferntes Ausführen von PowerShell, VB und Batch-Skripten

Nutzung und Installation benutzerdefinierter Software nachverfolgen mit dem eng verzahnten “Managed Software Service”

SOFTWAREVERTEILUNG

Überwachen und Auswerten der Computernutzung

Überwachen und Auswerten der Anwendungsnutzung

Überwachen und Auswerten der Nutzeranmeldungen und der damit verbundenen Computernutzung

Grafische Übersicht zeigt die Computernutzung und die am häufigsten verwendeten Applikationen

Compliance sicherstellen durch Überwachung der Softwareverteilung und -nutzung

Ausgewählte Softwareprodukte können direkt überwacht und verwaltet werden

Grafische Darstellung der Rangliste für verwalteten Software, Lizenznutzung und Compliance

Bericht über die Nutzung der installierten Anwendungen (welche werden lizenzrechtlich zu viel oder zu wenig genutzt)

Bericht über die Nutzung gemanagter Software

BENUTZERSTATISTIK
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Modulare, dateibasierte Betriebssystemverteilung

Auslesen und verteilen eines Golden Image auf unterschiedliche Hardware

PXE Boot mit vorhandener WDS Infrastruktur

Individuelle Installationseinstellung inklusive Festplattenpartitionen und Express OOBE

Massenverteilung von Betriebssystemen über das Netzwerk

Individuelle Treibergruppen für unterschiedliche Hardwaretypen

IMAGING

Intelligente Energieverwaltung durch Überwachung von CPU, Netzwerk und Festplattenaktivität

Vermeidung von Energieverschwendung, ohne die Produktivität zu beeinträchtigen

Prüfungsmodus liefert Grundwerte über die verbrauchten Energie und zeigt mögliche jährliche Einsparungen auf

Energieeinsparungen reduzierten den Co2-Fussabdruck

Bedarfsorientierte Energieprofile zur Feinabstimmung des Stromverbrauchs für einzelne Arbeitsplätze

Erstellen von Berichten zu Stromverbrauch und Einsparungen, basierend auf den regionalen Stromkosten

Auswertung der höchsten/geringsten Verbraucher und Stromsparhistorie

ENERGIEMANAGEMENT

Möglichkeit zur anonymen und nicht-anonymen Meldung von Ereignissen am Arbeitsplatz (z. B. Anforderung von Support)

Festgelegte Kontakte erhalten Vorfallsmeldungen per E-Mail

Gemeldete Vorfälle können exportiert oder in einem Bericht angezeigt werden

INCIDENT REPORTING
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Integrität für Mac-Plattformen 

Hochverfügbarkeit und sofortige Wiederherstellung für Macs

Optimierte Nutzung des Festplattenspeicherplatzes

Reduzieren der Supportanfragen, da ein Neustart genügt, um Probleme zu lösen

Erstellung eines ThawSpace (Auftauplatz), um wichtige Daten über Neustarts hinweg zu behalten

Zeitsteuerung für Apple Software-Updates, Neustarts, Herunterfahren und andere Aufgaben

Umleitung von Anwendungsdaten und Benutzerprofilen

DEEP FREEZE MAC

Umfassender Schutz durch Antivirus, Anti-Spyware, Anti-Rootkit

Integrierte Firewall

Sicherheit für E-Mail und Web

Mehrschichtige Erkennung mit Heuristiken, Verhaltensanalysen, Signaturerkennungen

Fortschrittliche MX-Virtualisierungstechnologie für Malwareanalyse in Echtzeit

Zentrale Verwaltung der Anti-Viren Updates

Nahtlose Intergration mit Deep Freeze, Signatur-Updates werden auch auf eingefrorene Systeme eingespielt

ANTI-VIRUS ENDPUNKTABSICHERUNG

Fernzugriff auf verwaltete Workstations von jedem Ort aus

Natives RDP-Protokoll für höchste Sicherheit

Mit entfernten Desktops interagieren als wäre man direkt vor Ort

Zugriff auf Unternehmensinfrastrukturen über das Internet von überall aus

FERNWARTUNG



TM CANADA 

1400 - 609 Granville Street
PO Box 10362 Pacific Centre
Vancouver, BC, V7Y 1G5 

Call Toll Free: 1-800-943-6422
Call Local: 1-604-637-3333
Fax Toll Free: 1-800-943-6488

sales@faronics.com

Vertrieb D/A/CH

Giritech GmbH
Mariabrunnstr. 123
88097 Eriskirch (Germany)

Tel.: +49 7541 971099-0
Web: www.giritech.de

info@giritech.de

USA

5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566 USA

Call Toll Free: 1-800-943-6422
Fax Toll Free: 1-800-943-6488

sales@faronics.com

EUROPE

8 The Courtyard, Eastern Road, 
Bracknell, Berkshire, 
RG12 2XB, United Kingdom

Call Local: 44 (0) 1344 206 414

sales@faronics.eu

© Faronics Corporation. All rights reserved. Faronics, Deep Freeze, Deep Freeze Cloud, Faronics Deploy, Faronics Core Console, Faronics Anti-Executable, Faronics Anti-Virus, Faronics Device Filter, Faronics Data Igloo, Faronics Power Save, Faronics Insight, Faronics 
System Profiler, and WINSelect are trademarks and/or registered trademarks of Faronics Corporation. All other company and product names are trademarks of their respective owners.

To learn how your computing environments 
can benefit from Faronics Solutions, visit
www.faronics.com

BASIC                    PREMIUM                ULTIMATE                ADD-ON Funktion

UNTERSTÜTZTE PLATTFORMEN Windows
Windows 7, 8.1, 10 (32 or 64-bit)          

Mac
OS X Yosemite 10.10.x oder höher

MDM
iOS v9 oder höher

Android Lollipop v5 oder höher

Chrome OS v67.0.3396.102 oder höher

iOS, Android und Chromebooks von der selben Webkonsole aus verwalten

Ferninstallation von Apps aus dem Google Play Store oder dem Apple App Store

Unterstützung für Apple VPP und Android for Work

Integration mit Apple DEP, Android Enterprise und Chrome Device Management

Beschränken von Bluetooth, Wi-Fi Direct (SAFE 2+), MDM-provisioned Wi-Fi und VPN Konfigurationen

Entferntes Sperren, Entsperren oder Deaktivieren von Geräten bei Verlust/Diebstahl/Komprimittierung

Unterstützung für Bring Your Own Device (BYOD)

Nachrichten auf ausgewählte Geräte über die Konsole versenden

Positionsdaten der geräteeigenen GPS Sender erfassen (Genauigkeit bis auf Strassenebene)

MOBILE DEVICE MANAGEMENT (MDM)

Änderungen und Irrtümer vorbehalten.


