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Durch die Blockierung unbefugter ausfuhrbarer
Dateien stoppen Sie Bedrohungen, bevor sie Ihnen

gefahrlich werden kénnen

Die heutigen ausgereiften Bedrohungen
wie Zero-Day-Angriffe, mutierende
Malware und fortgeschrittene persistente
Bedrohungen erfordern einen

Ansatz, der Uber eine herkdmmliche
Antivirus-Lésung hinausgeht. Faronics
Anti-Executable gewahrleistet, dass

nur zuldassige Anwendungen auf einem
Computer ausgefuihrt werden durfen,
und blockiert unbekannte Bedrohungen,
die in der Lage sind, Ihre Antivirus-
Lésung zu umgehen.

Die von Faronics Anti-Executable
gebotene Sicherheit geht weit Uber das
hinaus, was Antivirus-Losungen bieten
koénnen: unbefugte Programme - ganz
gleich, ob sie schadlich, unlizenziert
oder einfach nur unerwinscht sind -
werden an einer Ausfuhrung gehindert.

Faronics

Sicherheit auf dem Stand der Technik
Schitzt Benutzer vor unbekannten
Bedrohungen, beispielsweise vor
Zero-Day-Angriffen, mutierender Malware,
fortgeschrittenen persistenten Bedrohungen
und raffinierten Angriffsformen.

Ausfuhrliche, detaillierte Kontrolle
Ermoglicht es Organisationen, samtliche
Vorteile einer Anwendungskontrolle wie
z.B. herausgeberbasierte Genehmigungen,
richtlinienbasierte Kontrollen oder Schutz
auf lokaler Rechnerebene, auszuschoépfen.

Flexible Kontrolle

Ermoglicht die Erstellung regelbasierter
und auf verschiedene Anforderungen
zugeschnittener Benutzergruppen.

Ankurbelung der IT-Produktivitat
Steigert die IT-Produktivitat durch ein
automatisiertes anfangliches Set-up,
eine standardisierte Konfiguration, eine
zentrale Verwaltung und eine geringere
Anzahl von IT-Support-Tickets.

Operative Einsparungen

Stellt sicher, dass Computer, Systeme und
Bandbreite auch fur den ihnen ursprunglich
zugedachten Zweck verwendet werden.

Verwaltung Uber eine einzige,
zentrale Konsole

Sowohl Verwaltung als auch Bereitstellung
und Konfiguration erfolgen Uber eine
einzige web-basierte oder vor Ort
installierte Konsole.

Wussten
Sie schon?

Antivirus-Anbieter
bendtigen

11,6 Tage,

um neue Malware
Zu erwischen.

- Cyveillance

Faronics
Anti-Executable
tragt entscheidend
zur Einsatzfahigkeit
der wichtigsten

Polizei-Computer-
systeme bei. Wir
erreichen hochste
Zuverlassigkeit und
Sicherheit

bei minimalen
Ausfallzeiten.
Der Einsatz von
IT-Personal ist
auf ein Minimum
reduziert.

- Information and
Communication Services
Bureau des Los Angeles

Police Departments

www.faronics.com



Wussten
Sie schon?

Die Gesamtkosten einer
Datenschutzverletzung
belaufen sich
im Durchschnitt
auf insgesamt

3,8 Mio. USD,

wahrend fur jeden
verlorenen oder
gestohlenen Datensatz
mit vertraulichen
Informationen
Kosten in H6he von

1 54 USD anfallen.

- Ponemon Institute

Ausflihrliche Tests
mit Faronics
Anti-Executable
zeigen, dass dies
ein ausgezeichnetes
Produkt mit gut
durchdachten
Funktionen ist.

- Cognetic Systems, Inc.
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Simplifying Computer Management

Hauptmerkmale

Kontrollliste
und Richtlinien

:Q Automatische Erstellung

und Wartung von
Anwendungskontroll-
listen und Richtlinien.

Anwendungskontrolle
und Sicherheit A

Autorisierung oder
Verhinderung der
Ausfuhrung der
Dateitypen .exe, .dll,
.com, .scr, .jar und .bat.

Herausgeber- und
benutzerbasierte
Kontrolle

-

Mehrere Kontrollebenen
far diverse Herausgeber-
und Benutzertypen.
Integrierte Funktion
JVertrauenswirdiger
Herausgeber” hilft bei der
Verwaltung aller Updates
eines bestimmten
Herausgebers.

Umfassendes
Berichtswesen

Blockierung auf
Netzwerkebene

Erlaubt bzw. blockiert
das Ausfuhren von
Programmen,
unabhangig vom
jeweiligen Speicherort.

Echtzeitprotokollierung

Protokolliert

samtliche Verstolle
gegen Vorschriften zur
Ausfihrung unbefugter
Anwendungen und
Installation von
Software.

l,

Meldet samtliche Verst6Re,
blockierten Programme
und Aktivitaten, unter
anderem auch, welche
Programme die hochste
Anzahl an VerstoRRen
verursachen und welche
Rechner die hdchste
Anzahl an VerstoRen
aufweisen.

Kompatibilitdtsoptionen
Erganzt Active Directory
und Gruppenrichtlinien.
Bietet Optionen zur
Kennzeichnung bestimmter
Anwendungen wie z.B.
Antivirusprogramme, so
dass diesen vertraut wird
und sie von den Einschran-
kungen ausgeschlossen
werden.

Diskreter Betrieb W Zentrale Verwaltung

Unterstutzt Tarnmodus, M W Als Vor-Ort- oder gehostete

so dass Endbenutzer Konsole verfugbar, so

Prasenz nicht erkennen. dass die Bereitstellung,
Konfiguration und
Verwaltung von Updates
spielend leicht ist.

@-‘.

Integration von Active
Directory
Benutzerverwaltung ist
mit Active Directory

Integration mit

@ Faronics Deep Freeze
Automatisches
Umschalten in den

‘ Integration mit
@i} Faronics Anti-Virus
Die Integration mit
Faronics Antivirus

integriert. Wartungsmodus, stellt sicher, dass der
wenn ein Deep Freeze- Erstinstallationsscan
Wartungsereignis den frei von Malware ist.
Computer in den Modus
JAufgetaut” versetzt.

Damit wir lhnen zeigen kénnen, wie lhre Rechnerumgebung
von Faronics Anti-Executable profitieren kann, besuchen Sie uns unter
www.faronics.com
Systemanforderungen

Faronics Anti-Executable funktioniert mit sémtlichen Computern auf denen Windows XP SP3 (32-Bit), Windows XP SP2 (64-Bit),
Windows Vista (32-/64-Bit), Windows 8.1 (32-/64-Bit), oder Windows 10 (32-/64-Bit), Windows Server 2003 (32-/64-Bit),
Windows Server 2008 (32-/64-Bit) oder Windows Server 2012 (32-/64-Bit) lauft.
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KANADA

1400 - 609 Granville Street
PO Box 10362 Pacific Centre
Vancouver, BC, V7Y 1G5
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1-800-943-6422
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VERTRIEB D/A/CH
Giritech GmbH
Mariabrunnstr. 123 88097
Eriskirch (Germany)

Telefon:

+49 7541 971099-0
Internet:
www.giritech.de
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