
̶ Eine wesentliche Defense-
In-Depth Barriere, die 
Malware aus dem Web 
stoppt bevor sie die 
Endpunkte und Netzwerke 
erreicht

̶ Schutz gegen bekannte 
und unbekannte Malware 
& Ransomware und Zero-
Day Attacken

̶ Abwehr von Malware in 
Websites, E-Mail-Links 
und heruntergeladenen 
Inhalten

Ericom Shield für Sicheres Surfen
NAHTLOSES UND GEFAHRENFREIES INTERNET-SURFEN FÜR IHRE MITARBEITER

Ericom Shield fügt Ihrer Defense-In-Depth Strategie ein mächtiges Schutzschild hinzu, indem Malware,
Ransomware oder andere Gefahren für Ihr Netzwerk und User-Geräte isoliert werden. Erlauben Sie Endnutzern
eine volle, transparente Internetnutzung, inklusive Datendownload und reduzieren Sie gleichzeitig das Risiko,
Kosten und administrative Aufgaben für Ihr IT-Team.

Die Zusatzkosten von browserbasierter Malware
Nur wenige wichtige Geschäftsaktivitäten sind so riskant, wie das Surfen
im Web; über 80% der Sicherheitsverstöße werden durch Gefahren von
E-Mails und Browsern verursacht. Ein 25 Jahre andauernder Kampf
zwischen Cyberkriminalität und Sicherheitsprodukten zeigt, dass die
Bösen gewinnen: Ransomware kostet US-Unternehmen über 1 Milliarde
Dollar pro Jahr und die Angriffe häufen sich.

Warum aktuelle Lösungen nicht genug sind
Erkennungsbasierte Ansätze können legitimen Inhalt nicht zuverlässig von
Malware unterscheiden. Durch die Kategorisierung von Websites kann
auch bösartiger Code auf die Whitelist gelangen. Beide Methoden sind
nur reaktiv und wenden erst Verteidigungsmaßnahmen an, sobald eine
potentielle entdeckt wurde und sie erfordern häufig ressourcenintensive
Patches und Updates.

Remote Browser Isolation ist die Antwort
Die Remote Browser Isolation führt jede Website in einem isolierten
Browser aus, der sich in einem frei verfügbaren Linux-Container befindet,
der außerhalb der Organisationsnetzwerke betrieben wird. Er wird als
sicherer Content-Stream gerendert und an den Endpoint-Browser
geliefert. Er bietet ein natives, interaktives und nahtloses Browser-
Erlebnis. Da aktive Website-Inhalte niemals Ihre Endpunkte erreichen,
sind Netzwerke sogar vor Zero-Day-Bedrohungen geschützt.

Sicheres Browsen mit Ericom ShieldGewöhnlicher, unsicherer Web Browser

Browser: Die #1 Gefahrenquelle für Unternehmen

Ericom Shield 
bietet…

Was auf Ihrem Browser Läuft

1 Java Scripts | 0 CSS Scripts | 0 External URLs152 Java Scripts | 3 CSS Scripts | 22 External URLs



Warum Sie Ericom Shield brauchen
̶ Blockiert die am häufigsten auftretenden Cyberangriffswege, die 

Organisationen befallen

̶ Erhöht die Produktivität durch Ermöglichung eines sicheren User-Zugriffs 
auf wesentliche Websites und Downloads

̶ Vermeidet teure Ausfallzeiten und Rufschädigungen durch Cyberattacken

̶ Clientlose Technologie vereinfacht die Verteilung und Verwaltung

̶ Erhöht die IT-Produktivität durch Minimieren der Helpdesk-Anrufe

̶ Gibt den Benutzern Freiheit bei der Auswahl von Browsern, Geräten und 
Betriebssystemen

̶ Eliminiert das Risiko beim Herunterladen von Dateien, Dank einer 
integrierten Dateisanierungstechnologie

̶ Sammelt exportierbare Daten für eine Post-Event Untersuchung

Die Ericom Shield Lösung
Wie Ericom Shield Malware aussperrt
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Über Ericom Software 

Ericom Software bietet einfache,
sichere Lösungen für den Fernzugriff,
Desktop-Virtualisierung und Web-
Sicherheit an und legt den Fokus auf
Applikationsbereitstellung, Cloud-
Funktionalität und sicheres Browsen.
Seit 1993 ermöglicht Ericom den
Nutzern einen sicheren Zugang zu
sensiblen Unternehmensanwendungen,
die in einem weiten Spektrum von
Microsoft Windows Terminal Servers,
Virtual Desktops, Legacy Hosts, Linux
oder anderen Systemen laufen. Mit
über 10 Millionen Installationen in 45
Ländern verfügt Ericom über Büros in
den USA, Europa und im Nahen Osten,
sowie über ein weltweites Netzwerk an
Reseller, strategischen Partnern und
OEM-Partnern.

Wenn ein Benutzer eine nicht kategorisierte Seite im Browser öffnet… 1

Startet Ericom Shield sofort einen virtuellen Browser in einem sicheren Remote Linux Container. 

Der Site Code wird im virtuellen Browser, weit entfernt vom Endpunkt, ausgeführt und erzeugt einen sicheren 
virtuellen Datenstrom.

In Echtzeit auf das Endnutzergerät (5) gestreamt, erlaubt der virtuelle Inhalt ein natives, interaktives und 
gefahrenloses Surferlebnis.

Um einen Abfluss von sensiblen Daten zwischen Sitzungen (z.B. Cross-Site Scripting) zu vermeiden, erhält jede 
Browsersitzung oder jeder Tab einen eigenen isolierten Container. Sobald eine Sitzung geschlossen wird oder 
inaktiv ist, wird dieser Container, gemeinsam mit schadhaftem Code zerstört.

Heruntergeladene Dateien werden gescannt und mit einem vorintegrierten CDR-Prozess (Content Disarm and 
Reconstruction) gereinigt, bevor sie an den Benutzer weitergegeben werden.
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