
   IPSec VPN  SSL VPN  Giritech G/On 

 erforderliche User-Rechte 

zur Installation Admin User + Rechte für Plugins Gast 

zur Ausführung User User Gast 

 Authentifizierung 

Hardware-Authentifizierung Drittanbieter Drittanbieter integriert 

Benutzer-Authentifizierung Ja Ja Ja 

"Trusted" PC erforderlich Ja Nein, aber empfehlenswert für 
Plugins & Cache 

Nein 

Gegenseitige Client/Server 
Authentifizierung zur 
Vorbeugung von Phishing 

Ja, Verwendung eines “pre-
shared secrets“ 

Ja, über Zertifikate Ja, echte gegenseitige 
C/S Authentifizierung 

 Zugriffssicherheit 

Autorisierung Drittanbieter Drittanbieter integriert 

Sicherheitszonen Nein Nein Ja 

Active Directory Anbindung herstellerspezifisch herstellerspezifisch integriert, optional 

Lokale Benutzerverwaltung herstellerspezifisch herstellerspezifisch integriert 

verwertbare Endpunkt-
Informationen (Daten im Cache, 
z. B. Passworte) 

Ja Ja Nein 

Daten-Verschlüsselung max. 256 bit AES mit statischen 
Keys 

SSL (typisch 128-bit AES, max. 
256-bit AES mit statischen 
Keys) 

256 bit AES + wechselnde Keys während 
der Session, 163 bit ECC während 
Aufbau 

Schutz vor "man-in-the-middle" 
Angriffen und Replay-Attacken 

Ja wenn das "pre-shared 
secret" ausreichend geschützt 
ist 

Ja, wenn Zertifikat ausreichend 
geschützt ist 

Ja, durch Prüfsummen und Zeitstempel, 
die jedem Paket angefügt sind 

verwendete Tunneling-
Protokolle 

L2TP, P2PP und andere je 
nach Hersteller 

L2TP, P2PP und andere je 
nach Hersteller 

keine 

 Absicherung der Endpunkte 

Antivirus erforderlich erforderlich empfohlen 

Firewall erforderlich erforderlich empfohlen 

Client-Filterung MAC/IP-Adresse MAC/IP-Adresse Hardware EDC Nummer und weitere 
Informationen 

unerwünschte Prozesse, 
Malware-Prozesskontrolle 

Drittanbieter Drittanbieter integriert, “lock to process” 

Verteidigung gegen Angreifer DMZ oder Applikationsserver DMZ oder Applikationsserver direkt auf der Client-Seite ausserhalb des 
Unternehmens 

 Zugriffsebene 

Art des Zugriffs Netzwerkebene Applikationsebene Applikationsebene 

Mitglied im Netzwerk Ja abhängig vom Produkt und 
Setup 

Nodeless-Client, PC ist kein Mitglied im 
Netzwerk und besitzt keine IP im LAN 

 Sonstiges 

Offene Ports mehrere mehrere einer 

Administration und Verwaltung dezentral unter Verwendung 
von Tools und Browser, 
zusätzlich Verwaltung der 
Drittanbieterprodukte und 
Sicherheitsapplikationen 

dezentral unter Verwendung 
von Tools und Browser, 
zusätzlich Verwaltung der 
Drittanbieterprodukte und 
Sicherheitsapplikationen 

vollständig zentralisierte Verwaltung 
ausschliesslich über den G/On Server, 
(Deployment, Token-Verwaltung, 
Zugriffsmanagement, Logging, Auditing 
uvm.) 

Infrastruktur typischerweise 2 bis 4 
verschiedene Hersteller 

typischerweise 2 bis 4 
verschiedene Hersteller 

1 einziges Produkt (“all-in-one” 
end-to-end Lösung) 
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Technologievergleich

G/On versus VPN
Diese Übersicht zeigt die Unterschiede zwischen G/On sowie den beiden etablierten VPN Technologien auf. Bitte beachten Sie, dass der Vergleich eines konkreten Produkts mit zwei Technologien
nicht sämtliche besonderen Merkmale spezifischer VPNs abbilden kann. Umfassende Informationen zur einzigartigen Technologie von G/On finden Sie auf www.giritech.de.
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