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LOSUNGSRATGEBER

Zusammenarbeiten ohne VPN-Verbindungen

Zusammenfassung

Die Inanspruchnahme externer Vertragspartner wird immer
wichtiger, da Unternehmen in zunehmendem Masse
versuchen, ihre Kosten durch Outsourcing an spezialisierte
Unternehmen zu senken.

Ein solcher Outsourcingprozess hat fast immer zur Folge,
dass externe Personen einen Zugriff auf unternehmens-
relevante Softwareanwendungen erhalten miissen. Dies ist
oft ein langer, komplexer und sehr kostenintensiver
Prozess, derAnderungen in der bestehende IT-Infrastruktur
notwendig machen kann. In vielen Fallen entscheiden sich
Unternehmen dafir, dedizierte PC-Ausstattungen flr jeden
externen Partner zur Verfigung zu stellen, um auf der
sicheren Seite zu sein. Richtlinien, Prozesse und die
korrekte Handhabung von Laptops zum Schutz vor Risiken
beim Fernzugriff durch Dritte bedeuten einen hohen
investiven Aufwand bei Unternehmen, die sich an alle
Vorschriften und technischen Notwendigkeiten halten
mdchten.

G/On vereinfacht die Zurverfiigungstellung von Daten und
Applikation fir externe Partner deutlich, dennim Gegensatz
zu VPN-basierten Losungen verbindet G/On den fernen PC
nicht mit lnrem Netzwerk. Stattdessen wird der Anwender
nur mit den fir ihn freigegebenen Anwendungen
verbunden, wodurch die bekannten Probleme von VPNs
zuverlassig vermieden werden.

Die Aufgabe

Das grundlegende Problem, das die IT-Abteiltung im
klassischen Outsourcing-Szenario l6sen muss, ist die
Netzwerk-zu-Netzwerk Konnektivitat. Externe Partner
arbeiten entweder vom Home-Office, von unterwegs oder
einem anderen Unternehmen aus. In allen Fallen misse
User eines unbekannten Netzwerks verbunden werden und
Zugriff auf Ressourcen in Ihrem eigenen Netzwerk erhalten.

G/On eignet sich ideal, um externen Partner, Dienstleistern oder Beratern
einen sicheren Zugriff auf Ressourcen und Anwendungen zu gewéhren,
ohne dass eine Verbindung in das Unternehmensnetzwerk notwendig ist.
Durch die zentrale Verwaltung aller Zugriffe ist ein neuer Partner bereits
in wenigen Minuten mit seinem individuellen Access ausgestattet.

Die hierfur gebrauchlichsten Lésungen basieren auf VPNs,
die zwar den erwiinschten Acces erlauben, aber tatséachlich
auch die beiden Netzwerkstrukturen so zusammenfihren,
als waren sie ein einziges Netzwerk. In der Konsequenz
muss die IT viele zusatzliche Tools implementieren, um den
unkontrollierten Zugriff zwischen den beiden Netzen zu
verhinden. Wenn Sie mit verschiedenen externen Partnern
arbeiten, dann haben Sie mit vielen unterschiedlichen
Netzwerken, IT-Organisationen und Sicherheitsldsungen
und -policies zu kdmpfen.

Ausserdem ist die Verwendung VPN-basierter Systeme im
Outsourcingbereich kein skalierbarer Ansatz. Manche
Unternehmen verlangen vom externen Anbieter den Aufbau
neuer Netzwerke, die zu 100% vom normalen LAN des
Anbieters isoliert sind - eine groe Belastung in jeder
Hinsicht. Auch ist es nicht ungewdhnlich, dass Vertrags-
partner dedizierte PCs installieren miissen und Berater
physisch zwischen den Gerate hin und her wechseln, wenn
sie fUr unterschiedliche Kunden arbeiten.
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Die Losung

G/On ist optimal geeignet, um Anwendern in einem
Netzwerk einen kontrollierten Zugriff auf Applikationen und
Ressourcen eines anderen Netzwerks zu erméglichen. Da
der entfernte PC nicht mit dem Zielnetzwerk verbunden
wird, kann die Lésung nahezu auf jedem Computer genutzt
werden, der Uber einen Internetzugang verfligt. Durch die
virtuelle Verbindung mit “lock to process” isoliert G/On den
Remote Computer und hindert Malware erfolgreich daran,
das Firmennetz zu infiltieren.

Um G/On verwenden zu konnen, installiert das Unter-
nehmen, das Leistungen outsourcen mochte, einfach einen
G/On Server hinter der Firewall im eigenen LAN. Jeder
externe Berater erhalt dann einen G/On USB Access Key,
der sich an jeden beliebigen Computer mit freiem USB-Port
anstecken lasst (zu Hause, bei Kunden, im Internet-Cafe,
auf dem Flughafen usw.). Uber den auf dem Access Key
gespeicherten, unveranderbaren Client baut der entfernte
Rechner eine Verbindung ausschliesslich zum G/On Server
auf - und nicht ins Firmennetz. Der G/On Server ist so
konfiguriert, dass er dem User eine individuelle Auswahl der
fur ihn freigegebenen Applikationen zur Verfliigung stellt.
Und nur genau daraufist der Zugriff moglich.

Die Anwendungen selbst konnen jede Art von Client/Server
Software oder Remote-Deskiop Verbindung sein. Viele
Unternehmen geben zum Beispiel tber G/On den Zugriff
auf Citrix oder Microsoft Terminal Services frei. In diesem
Fall kann der externe Berater diejenigen Anwendungen und
File Shares nutzen, die fir Citrix oder Terminal Services
konfiguriert sind. Ein besonderer Vorteil dabei ist, dass die
Lésung so eingerichtet werden kann, dass Daten niemals
das Netzwerk verlassen. Anstatt namlich Daten fur die
Offline-Verarbeitung nach draussen zu bringen, verbindet
G/On den Anwender mit der Citrix- oder Terminal Server
Session und verhindert dadurch, dass vertrauliche oder
sensible Daten moglicherweise aufirgend einem PC zuriick
gelassen werden oder anderweitig ausser Haus gelangen.

Die Vorteile

Anstatt Monate fir die Netzwerkkonfiguration und
Implementierung aller Sicherheitsregeln aufzuwenden,
kann der IT-Administrator mit G/On innerhalb weniger
Minuten einen gesicherten Zugang fiir externe Dienstleister
auf alle relevanten Systeme freigeben.

Der Partner erhalt im Gegenzug eine Ldsung, bei der er
sicher sein kann, dass im externen Netzwerk nichts passiert
und nur genau die Anwendungen freigegeben sind, die fur
ihn vorgesehen sind. Ausserdem kann er flexibler und
produktiver fir seinen Kunden tatig sein, denn es ist
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lediglich ein internetfahiger PC und der USB Access Key fiir
den Verbindungsaufbau erforderlich.

Weitere Informationen

Der G/On USB Access Key kombiniert Authentifizierung
und Connectivity in einem Gerat. Zusatzlich Iasst er sich
auch als Datentrager nutzen, um beispielsweise Clients
mitzufihren, die fir den Aufbau einer Remote Access
Session notwendig sein kdnnen. Ein Beispiel ist der Citrix
Client, der normalerweise Uber ein Setupprogramm fest auf
dem PC vorinstalliert werden muss. Da dies in vielen Fallen
weder mdglich noch gewinscht ist, wird der Citrix Client
Uber Thinstall als speziell gepackte Version auf dem USB
Access Key verfugbar gemacht. So wird Citrix wirklich
portabel und absolut sicher in die G/On Umgebung
eingebunden.

Highlights der G/On Lésung

Vorteile

- eliminieren Sie die komplexen Umgebungen, die
typischerweise bei der Anbindung externer
Dienstleister entstehen

- sorgen Sie daflir, dass Vertragspartner innerhalb
weniger Minuten arbeiten kénnen

- externe Personen konnen in ihren gewohnten
Netzwerken und mit ihren eigenen PCs arbeiten

- zusatzlich kann ein Berater von nahezu jedem
Ort aus weltweit tatig sein

Empfohlene Konfiguration

- Remotezugriff auf Citrix Server oder Microsoft
Terminal Services

- einrichten des direkten Zugriffs iber G/On auf
spezifische Client/Server Anwendungen

- G/On USB Access Key fur jeden externen
Partner

Voraussetzungen

- Citrix Server oder Microsoft Terminal Server
- Windows Server 2003 fir den G/On Server
- ein PC mit Windows XP oder Windows Vista

fur den Fernzugriff
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