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G/On |0st alle typischen Sicherheitsanforderungen

Fortschrittliche, integrierte Sicherheitsmechanismen
qualifizieren Giritech G/On als strategische Access
Plattform fiir den téglichen Einsatz in (hoch)sensiblen
Unternehmensumgebungen. Als “single-vendor” Lésung
adressiert G/On alle klassischen Herausforderungen bei
der Implementierung von Remote Access Szenarien fiir
interne und externe Anwender.

Die Herausforderungen

Die Auswirkungen des Internets auf unsere Arbeitswelt
stellen hohe Anforderungen an die IT-Infrastruktur im
Unternehmen, denn das World-Wide-Web wird immer mehr
Teil des "lokalen Netzwerks". Wahrend sich durch die
Nutzung einerseits Chancen zur Dezentralisierung von
Arbeitsplatzen sowie der Neuorganisation von Geschafts-
und Entscheidungsprozessen ergeben, ist andererseits die
Absicherung dieser "unkontrollierbaren Wege" von
hdéchster Bedeutung.

Daher ist es Aufgabe der IT, ein zukunftssicheres, flexibles
und kostenglinstiges System zu implementieren, das bei
geringst moglichem Administrationsaufwand den
maximalen (mobilen) Nutzen bietet. Idealerweise lassen
sich damit nicht nur die firmeneigenen Mitarbeiter
ausstatten sondern auch flexible Zugange fiir Berater,
Geschéftspartner, Kunden oder Zulieferer auf definierte
Ressourcen schaffen.

Secure By Design
Das G/On Produkt ist durch folgende Techniken geschutzt:

1. Monolithische Programmierung

Viele bekannte Exploits basieren auf dem Austausch von
DLLs durch Trojaner, die zwar scheinbar die korrekte Aktion
in Wirklichkeit aber Schadcode ausfiihren. Monolithische
Programmierung bedeutet, dass der gesamte bendtigte
Code in einer ausfuhrbaren EXE Datei vorhanden ist.
Dadurch entfallt die Notwendigkeit, auf externe DLLs fiir die
Basisfunktionalitat des Programms zuzugreifen und
gleichzeitig muss die Software keine zuséatzlichen
Mafnahmen (wie z. B. Prifsummen) ergreifen, um sicher
zu stellen, dass externer Code unverandert "echt" ist.

IPSec VPN auf
Unternehmens-PC

Unternehmensnetzwerk

Authentication  Certificate
erver Server

Digitale
Zertifikate

* o o
& oo P

Token
IPSec VPN SSLVPN
Terminator Appliance

URL fiir SSLVPN

Unternehmensnetzwerk

G/On Nodeless Client
auf USB Access Key
oder PC installiert

|\

Netzwerkkonsolidierung mit G/On:Von komplexen, traditionell VPN-basierten
Strukturen zur transparenten “all-in-one” Losung mit vereinfachter Administration.

2. Windows Memory Manager

Um das Risiko durch die zahllosen Buffer Overflow Angriffe
speziell auf Windows Betriebssysteme zu reduzieren, nutzt
die patentierte Client/Server Technologie EMCADS™
(Encrypted Multipurpose Content and Application
Deployment System) nicht den Windows Memory Manager.
Stattdessen erfolgt die Zuweisung von Speicher fir Stack
und Buffer durch einen proprietaren Speichermanager, der
die vollstandige Kontrolle Gber die Speichermanagement-
funktionen innerhalb der ausfiihrbaren Datei erhailt.

3. Verschliisselung der ausfiihrbaren Dateien

Alle ausfiihrbaren G/On Dateien sind inklusive DLL und
Datendateien in einer Datei verpackt. Die vorhandene EXE
ist komprimiert und verschlisselt, um den Code vor
Missbrauch, Reverse Engineering oder Veranderungen in
jeglicher Form zu schutzen. Die dabei verwendeten
Verschlisselungswerkzeuge bieten einen maximalen
Schutz gegen Veranderungen durch Debugging.
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Hochmoderne Verschliisselung

1. Elliptic Curve Cryptography (ECC)

EMCADS™ verwendet 163-bit ECC fur das zeichnende
Schlisselpaar zwischen G/On Server und den G/On USB
bzw. G/On Desktop Clients. 163-bit ECC wird ausserdem
fur den sicheren Schliisselaustausch und zur Ubertragung
der Client Identity Facility (CIF) verwendet.

Sobald die Sitzung etabliert ist, werden die ECC Schliissel
zerstort und nicht wieder verwendet.

2. Advanced Encryption Standard (AES)

G/On verschlisselt den gesamten Datenstrom zwischen
Client und G/On-Server mit 256-bit AES (es kommen keine
traditionellen VPN-Tunnelingprotokolle wie IPSec, SSL,
L2TP and PTPP zum Einsatz). AES stellt eine schnelle
symmetrische Verschlisselung selbst auf langsamen
Geraten bereit, die den Datendurchsatz so gut wie nicht
beeintrachtigt. Getrennte AES Schllssel fur den Upstream
und Downstream der Daten sorgen fiir erhdhte Sicherheit.
Wird eine G/On Session beendet, werden die AES
Schlissel zerstort und nicht wieder verwendet.

Hashing

Nachdem das Datenpaket verschlisselt ist, kann es in
kleinere Segmente von bis zu 1.300 Bytes zerlegt werden.
Dies verhindert Paketfragmentierung auf dem Netzwerk-
Layer und vermeidet zusatzlichen Overhead.

Die "Zerkleinerung" der Datenpakete erfolgt mittels SHA-1,
um Manipulationen wahrend der Ubermittlung auszu-
schliessen.

3.FIPS 140-2 Validierung

Giritechs Kryptografie ist FIPS validiert (Federal Information
Processing Standards). FIPS 140-2 ist einer der weltweit
fuhrenden und strengsten Sicherheitsstandards, der fir
international agierende Unternehmen und kommunale
Einrichtungen ein wichtiges Entscheidungskriterium bei der
Auswahl von IT-Sicherheitslésungen ist.

Integrierte 2-Faktor-Authentifizierung

G/On nutzt eine 2-Wege- und 2-Faktor-Authentifizierung,
deren einzelne Komponenten nachfolgend naher erlautert
werden.

Die Identitdtsdatei (Identity File)

Bei der Installation und Konfiguration eines G/On Servers
wird jeweils eine einzigartige Datei erzeugt (Identity File).
Diese Datei enhalt zur Installation gehérende, eindeutige
Informationen, die es dem G/On USB- und G/On Desktop
Client ermdglichen, mit dem G/On Server zu verbinden. Die
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Identity Datei wird wahrend der Erstellung verschlisselt und
kann ohne Sicherheitsrisiko elektronisch an die Clients
verteilt werden.

Die initiale Verbindung kommt zu stande, wenn der G/On
USB- oder G/On Desktop Client zum ersten Mal gestartet
wird. Der Client dekodiert die Identity Datei, um den IP-
Namen bzw. die -Adresse des G/On Servers, der kontaktiert
werden soll, zu erhalten. Standardmassig erfolgt die
Verbindung tber Port 3945/TCP (IANA Default fur Giritech),
es kann jedoch jeder andere, individuelle Port konfiguriert
werden. Der G/On Server antwortet mit einer
Grussnachricht und der Austausch der sicheren Schliissel
beginnt (Secure Key Exchange - SKE).

Secure Key Exchange (SKE)

Der G/On Server sendet eine Begriissung mit einem pro-
Sitzung o6ffentlichen ECC Schliissel sowie einer Signatur.
Nur ein G/On Client mit genau der Identity Datei, die auf
diesem G/On Server erzeugt worden ist, kann die Signatur
des offentlichen Schlussels validieren. Dies ist die
Grundlage der beidseitigen Authentifizierung und stellt
sicher, dass Client und Server fiir einander konfiguriert sind.
Der Client antwortet auf die Anforderung mit der Client
Identity Facility (CIF).

Client Identity Facility (CIF)

Die Client Identity Facility (CIF) beinhaltet die EMCADS™
Data Carrier (EDC) Seriennummer. Diese ist entweder die
im G/On USB Access Key eingebrannte, eindeutige
Seriennummer oder die Seriennummer der Festplatten-
Firmware des Computers, auf dem der Desktop Client
installiert ist. Die CIF beinhaltet ausserdem eine Anzahl
weiterer Identifizierungsmerkmale des Gerats, auf dem
G/On ausgefuhrt wird, wie zum Beispiel:

EDC Serial Number EDC Firmware Host OS
Device Volume Label  Public IP Address OS Major Number
Device Volume Serial Source Network ~ OS Minor Number

EDC Manufacturer Client Hash Host Class

EDC Media Class Client Version Primary MAC Addr.

EDC Interface Machine Name

EDC Class Machine Domain

All diese Informationen kdnnen genutzt werden, um das
Gerat wahrend des Adopt-Vorgangs zu identifizieren, den
Client in die korrekte globale Zone einzuordnen und dem
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Gerat bei Bedarf spezielle Rollen zuzuweisen. Dies der
erste Teil der 2-Faktor-Authentifizierung.

Die CIF enthalt auch die gewahlte Datenverschlisselungs-
methode, zur Zeit 256-bit AES. Sollten zukinftig
leistungsfahigere Verschllisselungen entwickelt werden,
dann sind diese direkt in unsere EMCADS™ Technologie
integrierbar.

Globale Zonen

Globale Zonen koénnen, abhangig von der eigenen
Sicherheitsdefinition, unterschiedliche Bedeutungen
haben: standardmaRig sind sie definiert als ,innen, aullen
und unbekannt”. Sie konnten aber ebenso ,vertrauens-
wirdig, eingeschrankt und nicht vertrauenswirdig” heilen.
Die grundlegende Idee dieses Konzepts ist, dass abhangig
vom geographischen Aufenthaltsort des Anwenders sowie
des verwendeten Gerats, bestimmte Applikationen
freigegeben oder gar nicht erst nicht verfliigbar gemacht
werden.

Regeln

Die in G/On nutzbaren Regeln ermdglichen das Verbieten
eines Gerats, die Ablehnung eines Gerats sowie die
Zuordnen eines Geréats in eine Zone, basierend auf den
bekannten Informationen Uber das Gerat aus der CIF.

Login Dialog

Der zweite Bestandteil der 2-Faktor-Authentifizierung ist
der Anmeldefenster. Sobald das Gerat, auf dem sich der
Client befindet authentifiziert ist, muss der Anwender seine
Benutzerkennung (User-ID) sowie sein Passwort eingeben.
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Dabei kénnen folgende Méglichkeiten gelten:

« der G/On Client kann nur von einem dedizierten User
verwendet verwenden

 der Userdarfnureinen zugewiesenen Client verwenden

« die Kombination aus User und Client (USB Access Key)
ist fest hinterlegt und funktioniert nur in dieser

Kombination.

Der Login-Dialog selbst ist mit verschiedenen Funktionen

ausgestattet, um sogenannte brute-force Angriffe zu

verhindern:

- fehlgeschlagene Logins

» Login-Fenster an einer zufalligen Position des Bild-
schirms anzeigen

- verhindern der Navigation per TAB Taste

« wechseln der Funktionsweise von "OK" und "Cancel”

« Nutzung des On-Screen-Keyboards (OSK) zur Eingabe

« OSKautomatisch aufrufen

« Verbindungsabbruch, sobald der Bildschirmschoner aktiv
wird

Eine sinnvolle Kombination der Madglichkeiten basiert
sowohl auf den internen Sicherheitsrichtlinien als auch dem
“Gefahrenpotenzial” der Umgebung, in der G/On eingesetzt
wird.

Umfassender Schutz vor Malware

Da die G/On nicht netzwerk- sondern anwendungsbasiert
arbeitet, ist aufgrund der fehlenden IP-Konnektivitat eine
Kompromittierung des LAN/WANs durch Viren, Wurmer,
Spyware, man-in-the-middle Angriffe oder sonstige
Malware ausgeschlossen.
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Das Loopback Interface und Split-DNS

Die Verbindung zwischen dem G/On Server und dem G/On
Desktop- oder USB-Client tber Port 3945/tcp ist auf das
Loopback Device des Clients gebunden - genauer gesagt
auf 127.0.0.2. Das Socket Gateway (das Teil des G/On
Clients ist), 6ffnet einen Socket fir den verwendeten Port, z.
B. 127.0.0.2:80 fur http Traffic. Nun werden alle Daten, die
an einen eingerichteten Socket auf 127.0.0.2 gesendet
werden, verschllsselt und durch den Port 3945/tcp an den
Server geschickt.

Split DNS wird verwendet, wenn der Server einen Redirect
von 127.0.0.2 auf einen tatsachlichen Hostnamen sendet.
Dies bedeutet, dass nach innen der Hostname in die
korrekte IP-Adresse aufgelost wird, nach auBen jedoch
127.0.0.2 bestehen bleibt. Idealer Nebeneffekt: Jeder
Hacking-, Viren- oder Backdoor-Angriff und Scanning-
versuch findet auf dem PC des Hackers selbst statt, namlich
auf seinem Loopback Interface, da alle IP-Adressen der zu
attackierenden Server in 127.0.0.2 auf der externen DNS
aufgelost werden.

Man-in-the-Middle Attacken

Alle Daten, die durch eine G/On Verbindung gesendet
werden, enthalten eine Priifsumme und einen SHA-1 Hash.
Wenn diese nach dem Empfang der Daten an einem der
beiden Enden nicht korrekt sind, wird die Verbindung
beendet. Dies schitzt effektiv vor Man-in-the-Middle
Angriffen.

Da G/On niemals einen identischen Satz von ECC oder
AES Schlusseln zweimal verwendet, sind Replay-Attacken
praktisch ausgeschlossen. Ein G/On Client kann vielleicht
auf das erste Paket einer Simulation durch einen Replay-
Server reagieren, aber der Replay-Server wird niemals in
der Lage sein, die Antwort eines zuldssigen G/On Clients zu
entschlisseln. Ebenso gelingt es einem Replay-Client
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niemals einem G/On Server zu antworten, da unbekannt ist,
was in ein Datenpaket eingebunden werden muss, um die
Anforderungen der G/On “Regeln- und Zonen-Engine” zu
erfullen.

Viren, Spyware, Trojaner usw.

G/On arbeiten applikations- und nicht netzwerkbasiert,
deshalb ist es flir viele Arten von Viren, Spyware oder
Trojanern nicht mdglich, das Unternehmensnetzwerk zu
beeintrachtigen. Naturlich bedeutet dies nicht, dass G/On
selbst sicher vor Viren, Spyware, Trojanern oder Backdoor-
Angriffen  ist sondern dass es G/On diese Angreifern
extrem schwierig macht, sich in das Netzwerk auszubreiten.

Mit der richtige Konfiguration von G/On und den Gber G/On
konnektieren Anwendungen, kann tatsachlich dafiir gesorgt
werden, dass Infektionen der im Unternehmensnetzwerk
zur Verflugung gestellten Services praktisch ausge-
schlossen sind.

Und obwohl die Sicherheit des Endpunkts fiir die reine
G/On-Verbindung keine entscheidende Rolle spielt, sollte
der PC natirlich im eigenen Interesse mit Firewall, Anti-
virus- und Antispyware-Software geschiitzt werden.

Phishing Angriffe

Phising kann effektiv eliminiert werden, wenn Anwender
konsequent nur Gber G/On zugreifen und lernen, niemals
verdachtige E-Mail Links zu aktivieren.

Da die Verbindung auf Anwendungen durch das Loopback
Interface des Client-PCs fliesst, haben Versuche die URL zu
andern keine Auswirkung, da der Clientimmer auf 127.0.0.2
verbindet und die vollstdndige URL nur auf der G/On-
Serverseite bekanntist.

(
Fakten: G/On und Keylogger / Spyware

autorisierten Partner realisiert.

dieser an die Security Policy des Unternehmens halt.

Durch die integrierbare Kombination aller hier genannten Features in Verbindung
mit der 2-Faktor-Authentifizierung geht G/On deutlich Uber die Standardsicherheit
traditioneller VPNs hinaus. Die Einbindung der entsprechenden Security-Prozesse
in die G/On Umgebung wird abhangig von den Sicherheitsanforderungen in On
Zusammenarbeit zwischen Anwender und Giritech bzw. einem durch Giritech

Grundsatzlich gilt aber auch fiir G/On wie fir jede andere Anwendung, dass
ein Sicherheitsverstéandnis beim Anwender vorhanden sein muss und sich

. ..
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Lock To Process Applikationskontrolle

“Lock To Process” definiert die Fahigkeit, dass nur
Anwendungen, die vom G/On Menu aus gestartet worden
sind, ihre Daten durch das Loopback Interface senden
dirfen. Wird eine Anwendung (z. B. ein Webbrowser)
gestartet, dann enthalt die Konfiguration Informationen
daruber, welchen Port und welches Protokoll die
Anwendung nutzt. G/On 6ffnet auf dem Loopback Interface
einen Socket, der auf den richtigen Port hort - im Beispiel
des Webbrowsers konnte dies TCP Port 80 auf der IP-
Adresse 127.0.0.2 (127.0.0.2:80) sein. Die Prozess-ID des
Webbrowsers wird dann auf den Socket gebunden und nur
diese Prozess-ID kann dann Daten an diesen Socket
senden. Versucht eine andere Anwendung, wie ein Virus
oder Trojaner, Daten zu senden, dann werden diese durch
G/On einfach ignoriert.

Applikations-versus Netzwerkzugriff

G/On bietetim bisher von IPSec-und SSL-VPN dominierten
Connectivity-Markt eine unkomplizierte und sichere
Methode, um Anwender via Internet oder im LAN mit
Applikationen virtuell zu verbinden.

Die Kombination aus Hard- und Software unterscheidet sich
von klassischen VPNs technisch dadurch, dass G/On keine
direkte Verbindung in das Netzwerk etabliert sondern nur
authentifizierte User auf spezifische Applikationsserver
verbindet.

Network to Network Connectivity

Fir IT-Abteilungen ist es heute reine Routine, zwei
Netzwerkwerke mitidentischer Technologie und den selben
Sicherheitsrichtlinien innerhalb des Unternehmens zu
verbinden. Diese "Netzwerk-zu-Netzwerk" Konnektivitat ist
ein Ublicher Weg, um Niederlassungen mit Anwendungen
und Daten der Hauptstelle zu versorgen.

Die Herausforderungen beginnen dann, wenn ein
unabhangiges Netz - z. B. eines Partners, Zulieferers oder
Kunden - an die eigene Infrastruktur angebunden werden
muss. Oftmals unterscheiden sich nicht nur Security
Policies und Ausstattung voneinander sondern auch die Art
und Weise, wie die IT generell gehandhabt wird. Im
Ergebnis sind solche Prozesse mihselig und flihren nicht
selten zu einer reduzierten Funktionalitatim Hinblick auf die
eigentlich angestrebte Nutzung.

Application Connectivity

Anwendungskonnektivitat reprasentiert einen neuen Weg,
um Partner, Kunde, Berater und jede andere Instanz
miteinander zu verbinden. Die Notwendigkeit einer
Netzwerk-zu-Netzwerk Verbindung wird eliminiert, da der
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Client-Computer mit einem Server kommuniziert - und
dieser Server die Konnektivitdt zu den Applikations-
systemen bereitstellt. G/On ist eine solche Client/Server
Lésung: Der G/On Server wird einfach im internen Netzwerk
plaziert und eliminiert die zusatzlichen Kosten fir VPN/SSL-
VPN, Token, Zertifikate und alle sonstigen Technologien,
die typischerweise eingesetzt werden, um Remote Access
anbieten zu kdnnen.

Da der Client-PC niemals zum Bestandteil des internen
Netzwerks wird, ist die Wahrscheinlichkeit einer
Vireninfektion oder der Verbreitung von Trojanern, Spyware
usw. praktisch gleich Null. AuRerdem besitzt G/On keine
Broadcast-Adresse: Der Server ist nur ,Zuhorer‘ und
antwortet ausschlief3lich auf autorisierte Datenstrome. Im
Gegensatz zu SSL VPNs werden auch keine Daten lokal
gecached oder zurtickgelassen, die ein moglicher Angreifer
ausnutzen kénnte. Ohne USB Access Key ist nicht einmal
eine Adresse bekannt, iber die ein potenzieller Hacker den
Server finden und versuchen konnte, die Verbindung erneut
aufzubauen.

Gleichzeitig reduziert G/On die Anzahl der offenen Ports,
die zur Kommunikation notwendig sind, auf eine einzigen
TCP Port (standardméssig 3945/tcp, aber frei anderbar).
Dies erhoht die Sicherheit und reduziert effektiv den Traffic
im Netzwerk (keine Broadcasts und Pakete mehr durch an
das LAN angeschlossene Systeme).

In Verbindung mit den G/On Zonen, der Gruppen-
zuordnungen im AD sowie der UserlD ist die Freigabe von
Anwendungen exakt vom Vertrauensgrad in das
verwendete Endgerat sowie die geografische Position des
Users abhangig.

é )

Vorteile einer Application Connectivity

» keine Offenlegung des Netzwerks nach aufien

» Security Policies missen nicht vereinbart
werden (die firmeneigenen Richtlinien
werden immer durchgesetzt)

» Inkompatibilitaten zwischen Geraten und
Strukturen werden eliminiert

« Implementierungs- und Administrationskosten
sind vergleichsweise gering

« das Unternehmen wird zum Service-Provider
und bietet die Dienstleistung “Remote Access”
fur Mitarbeiter, Kunden und Partner an
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Typische “Network to Network” Connectivity

/ Extranet / / Extranet /
Firewall Firewall Firewall Firewall
Internet N
by ' W\
ouy B | gue'®
Company i. information sharing Partner
Shared Services Shared Services

Application Connectivity mit G/On

User Authentification

Firewall Internet

G/On USB oder
Desktop Client

3945/tcp

Application Connectivity

Application Server

Weitere Informationen zur Serverplazierung finden Sie im “Best Practice Reference Guide” sowie im “G/On Admin
Guide”. Beider Informationen erhalten Sie auf Anfrage Uber Giritech.
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EMCADS™
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Encrypted Multipurpose Content and Application Deployment System

Der EMCADS Serverkern ist eine Transaktionsengine, die
entwickelt worden ist, um Analyse- und Verarbeitungs-
verfahren der patentierten “dynamic datagram” Methoden
zu unterstutzen.

Der Serverkern implementiert ein hochmodulares Design,
das maximale Flexibilitat fir kiinftige Erweiterungen der
Grundfunktionen unterstiitzt. Nahezu jeder Teil des Codes
oder der Funktionen kdnnen mit geringstem Entwicklungs-
aufwand ersetzt werden - dies betrifft selbst die CRC- und
Datenverschlusselungs-Engines.

Grundsatzlich kann der EMCADS Server als eine Art Proxy-
Server betrachtet werden, da er alle Aufgaben fur die User
erledigt und es niemals eine direkte Kommunikation
zwischen Anwender (oder verbundenem Client) und irgend
einem Server oder einer im Netzwerk erreichbaren
Ressource gibt. Alle Anfragen werden innerhalb des
EMCAD Servers analyisiert und dann im Auftrag des Users
bei dem Zielsystem angefragt.

Die von EMCADS verwendete Datenverabeitungsmethode
ist deshalb so effizient, weil es aufgrund der dynamischen
Struktur so gut wie nie redundante Daten oder Liicken gibt:
Die Datenpakete werden nicht nur zur selben Zeit geprift
und verarbeitet (was wertvolle Berechnungszeit spart),
auch die Menge der Uber das Netzwerk zu Ubertragenden
Bytes wird durch EMCADS reduziert.

1.EMCADS™ Clients

Der Basisclient stellt keine hohen Speicheranforderungen
und sorgt dafiir, dass Anwender schnell und einfach von
jedem Internet-basierten Gerat aus mit dem EMCADS
Server verbinden kénnen.

Die grafische Oberflache und alle verfligbaren Funktionen
werden vom Systemadministrator nach den spezifischen
Anforderungen der User definiert. Der G/On Client kann mit
nahezu jedem personalisierten Speichermedien ausgerollt
werden, wie beispielsweise G/On USB Access Key, CD-
ROMs, SIM-Karten, SD-Karten oder SmartCards. Auf diese
Weise werden “dumme” Speichergerate in sogenannte
EMCADS™ Data Carriers (EDCs) verwandelt. Um die
Nutzung bestimmter Netzwerkressourcen zu vereinfachen,
ist oft ein zusatzlicher Client von Drittanbietern auf dem
EDC enthalten, beispielsweise ein Citrix ICA Client oder ein
Terminal Services RDP Client.

2.Der EMCADS ™ Server

Im EMCADS Serverkern liegt ein Datenpriifungs- und -
verarbeitungsmechanismus, der die patentierte “Dynamic
Datagram Parsing Engine” einschliesst. Das Design des
Kerns zeichnet sich durch eine vollstandig ereignis-
getriebene, transaktionsorientierte Verarbeitungsengine
aus. Sie analysiert die dynamischen Datenpakete und
bietet eine Reihe von Vorteilen:

- Jede Anwendersitzung verfligt Giber eine eigene Trans-
aktionswarteschlange. Dadurch kann der Server aktiven
Anwendern mehr Zeit einrdumen als inaktiven Usern und so
im Bezug auf die Zuteilung von Ressourcen mit maximaler
Effizienz arbeiten.

- Die Datenpakete sind hochdynamisch, denn jedes Paket
enthalt immer nur die Header, die fir den jeweiligen Zweck
gerade erforderlich sind. Die Prasenz und/oder der Inhalt
eines Header-Felds sowie die Richtung des Datenpakets
definiert das Vorhandensein oder das Ausbleiben des
nachsten Header-Felds.

« Nahezu jede heute verfligbare Verschlisselungs-
methode kann unterstltzt werden - und eine Anpassung an
zukinftige Verschlisselungsstandards ist sehr einfach
realisierbar.

- Die Validierung des Zugriffs erfolgt auf zwei Wegen:
Zuerst wird das aktuell verwendete Gerat gegenliber den
Regeln validiert, um festzustellen, ob es erlaubt ist oder
nicht. Im zweiten Schritt muf} sich der Anwender identifi-
zieren und validieren. Da alle Zugriffsregeln vollstandig am
G/On Server durch den Administrator kontrolliert werden,
kann praktisch jede Sicherheitsregel durchgesetzt werden .
So erhalten nur die Anwender einen Zugriff, die mit dem
passenden Profil verbunden sind.

Grundlegende Funktionsweise
Eine Standardsitzung mit G/On durchlauft 4 Phasen:

» Verbindung

« Authentifizierung (Rechte und Policies)
» Ressourcenzugriff

- Beendender Verbindung

Im Folgenden betrachten wir diese gesondert.
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Verbindung

1. Der EMCADS™ Client versucht automatisch mit dem
EMCADS™ Server zu verbinden. Der EMCADS™ Server
erzeugt eine zufalliges offentliches/privates 163-bit ECC
Schlisselpaar, signiert den 6ffentlichen Key und sendet ihn
zusammen mit der Signatur an den Client.

2. Der Client validiert die Signatur auf dem offentlichen
Schlissel gegenlber den vorab verteilten Zertifikaten.
Schlagt die Validierung des Zertifikats fehl, dann beendet
der Client die Verbindung ohne weitere Aktivitat.

3. Ist die Validierung der Signatur am Client erfolgreich,
dann erstellt der Client im Gegenzug ein gleiches
offentliches/privates 163-bit ECC Schlisselpaar. Danach
stellt der Client ein “Client Identity and Facility Package”
(CIF) zusammen. Dieses enthalt unter anderem eine Liste
unterstiitzter Verschlisselungsverfahren, Hashes (zur
CRC Prifung), Bitlangen, den symetrischen Schlissel fiir
den Upstream und zusatzliche Informationen Uber das
Gerat, auf dem der Client lauft inklusive der Serien-
nummern fiir die Giritech G/On USB Access Keys.

4. Diese Informationen werden mit dem offentlichen
Schlussel des Servers codiert und zurlick gesendet.

5. Der Server entschlisselt und validiert das Paket (sowie
das Zertifikat, falls verwendet). Schlagt die Validierung fehl,
dann beendet der Server die Verbindung.

6. Istdie Validierung erfolgreich, wird im nachsten Schritt die
Client-ID, die USB-KEY ID oder weitere Informationen, die
durch den Client Ubermittelt worden sind, gegeniuiber den
Regeln Uberprift, die der Administrator auf dem Server
vorgegeben hat. Basierend hierauf entscheidet der Server,
ob eraufdie Anfrage antwortet oder sie ablehnt.

7. Besteht der Client die Uberpriifung der fiir einen Zugriff
definierten Regeln nicht, dann beendet der Server die
Verbindung zum Client sofort.

8. Ist die Prifung des Clients erfolgreich, dann prift der
G/On Server, welche der verfigbaren Verschliisselungs-
verfahren fur die Sitzung verwendet werden kann. Der
Server wahlt grundséatzlich die starkste der verfligbaren
Verschlisselungen. Auferdem erzeugt der Server einen
zufélligen symetrischen Schlussel fir den Downstream,
verschlisselt alles mit dem o6ffentlichen Schliissel des
Clients und gibt diese Daten weiter.

9. Der Client erhélt diese und wechselt auf das symetrische
Verschllisselungsverfahren. Danach tauschen Client und
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Server “Quittungen” aus, um sicherzustellen, dass die
symetrischen Systeme funktionsfahig sind.

Standardmassig verwendet EMCADS™ eine 256-bit AES
VerschlUsselung, der Server kann jedoch nahezu jedes
andere symetrische Verschlisselungsverfahren unter-
stitzen und so konfiguriert werden, dass er multiple
Schlissellangen, Schemata, Rickmeldungen usw.
unterstitzt und sogar unterschiedliche Codierungen,
Schlissel und Prifsummen fir Up- und Downstream bei
bestimmten Anwendungen unterstitzt.

Das “Content-Paket” ist ein proprietares Format, in dem der
gesamte Inhalt des Pakets (der sowohl aus Befehlen fiir den
Server als auch tatsachlichem Inhalt bestehen kann),
verschlisselt wird. Fir den Datentransport wird das
zugrund liegende TCP/IP verwendet, allerdings verlafdt sich
das EMCADS™ Protokoll auf keinerlei Informationen oder
Header des TCP oder IP Protokolls. Dadurch ist es voll
transparent gegenuber jeder Art von NAT, PAD oder
zusatzlichem Tunneling bzw. weiteren Verschlisselungen.

Will der Client mit dem Server kommunzieren, fillt er die
Header-Felder aus, fiigt optional die Nutzdaten an und
Ubergibt dies an die eingebettete EMCADS™ Client Data
Management Engine. Diese verschlisselt das gesamte
Datenpaket mit dem fur die Sitzung gewahlten Codierungs-
verfahren und sendet das Paket an den Server. Sobald der
EMCADS™ Server das Paket erhalt, wird es entschliisselt
und validiert, um festzustellen, ob es auf der Transport-
strecke verandert worden ist. Danach verarbeitet der G/On
Server den Header sowie die optionalen Nutzdaten und
fuhrt die notwendigen Aktionen aus.

Falls das Paket an einen anderen Nutzer oder zum Beispiel
einen anderen EMCADS™ Server weitergeleitet werden
muss, wird es basierend auf der aktuellen Sitzung erneut
verschlisselt.

Authentifizierung

Derzeit unterstitzt EMCADS™ das “Microsoft Active
Directory (AD)” Uber die Windows-eigene API sowie eine
G/On-eigene Authentifizierung. Andere Verfahren, wie zum
Beispiel RADIUS, TACACS, Cisco AAA und biometrische
Verschlisselungen, kénnen durch Giritech optional auf
Anforderung implementiert werden.

Sobald die Verbindung etabliert ist, erscheint ein Standard-
Dialogfenster, in dem der Anwender seinen Benutzernamen
sowie das Passwort eingibt. Ist die Authentifizierung
erfolgreich, registriert der EMCADS™ Server den Client
sofort als “online” im lokalen User-Verzeichnis.
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Der EMCADS™ Client unterstitzt auch zusatzliche
Methoden fur eine automatisierte Anmeldung (wie “single
Sign-on”), die primar dann verwendet werden, wenn der
Client selbst oder andere Giritech Clients (z. B. der GRDP-
Client oder TClient) eine Sitzung etablieren missen. Am
haufigsten verbreitet ist eine Anmeldung Uber zufallig
generierte Einmaltoken.

Ressourcennutzung

Anwender kénnen, sobald sie mit dem System verbunden
sind, nur auf diejenigen Netzwerkressourcen zugreifen, fiir
die sie autorisiert sind. Dies bedeutet, sie kdnnen die
Server, Dateien und Peripheriegerate sehen, fiir die sie
gemal der Gruppen- bzw. Namenszugehoérigkeit berechtigt
sind - aber alles andere im Netzwerk ist nicht sichtbar.

Dies ist ein wichtiger Unterschied beispielsweise
gegenilber IPSec VPNs, die eine Verbindung auf der
physikalischen Netzwerkebene herstellen und bei denen
weitergehende Filterungen eine zusatzliche Firewall
voraussetzen. Auch unterscheidet sich G/On in diesem
Punkt von traditionellen SSL VPNs, die ausschliesslich
web-basierten Zugriff ermdglichen, sprich: Sie bendtigen
bei SSL-VPNs ein Web-Interface, um Gberhaupt arbeiten zu
kénnen und alle im Cache befindliche Informationen
mussen nach der Sitzung wieder entfernt werden.

EMCADS™ unterstliitzt neben dem fein abgestuften
Rechtemanagement und der Moglichkeit, Befehle
einzubetten auch Sitzungen, die standig aktiv sein kdnnen.

Verbindungstrennung

Um die Verbindung zu trennen, kann der Anwender
entweder den “Exit” Befehl im G/On Meni nutzen oder
einfach nur den G/On USB Access Key am Computer
abziehen. Der Client erkennt, dass der USB Key entfernt
worden ist, trennt sofort die Verbindung zu den Servern und
beendet sich.

Der G/On USB Client nutzt ausschliesslich die Internet-
Verbindung sowie den Hauptspeicher des Computers - es
wird weder Software auf die Festplatte geladen noch
werden die Ressourcen des Gerats in anderer Weise
genutzt (u. a. keine Nutzung der Registrierungsdatenbank,
kein lokales Caching, keine Verwendung des Microsoft
Speichermanagers). Dies bedeutet, dass keinerlei
verwertbare Informationen der Session auf dem Computer
zuruickbleiben, die dazu genutzt werden kénnten, um das
G/On System, die Verbindung oder das Unternehmens-
netzwerk zu kompromittieren.
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Technische Vorteile der L6sung

Sicherheit

EMCADS™ kombiniert hochste Sicherheit mit maximaler
Flexibilitat fur die Anwender, die remote in beliebiger Weise
auf Netzwerkressourcen zugreifen méchten. Die Vorteile
sind:

» starke 2-Faktor-Authentifizierung

» nodeless client (Client ist nicht Mitglied im LAN)

- starke, selbst-modifizierende Verschliisselung des
gesamten Datenstroms

 der Server antwortet nur authentifizierten Clients auf
genau 1 Port

« vollstandige Kontrolle uber die Nutzung aller
Netzwerkressourcen

+ vollige Transparenz und Nachweisbarkeit aller Aspekte
der Remoteverbindungen

Theoretisch ware es fiir einen Angreifer moglich, einen
eigenen Client anzufertigen - dieser wirde jedoch niemals
einen Zugriff auf das System erhalten. Denn der Angreifer
multe durch “brute force” Techniken den Private Key
Bereich des Servers und die per Sitzung zufallig
generierten, temporaren ECC Schlisselpaare des Clients
erhalten, um an Informationen Uber die zufallig erstellten
Keys, die involvierten Prifsummen und jeden Feedback-
Algorithmus oder andere selbstverandernde Mechanismen
in G/On zu erhalten. Legt man das Niveau der verwendeten
Verschlisselung zu Grunde, sowie die Tatsache, dass alle
Codierungsschlussel zufallig, pro Sitzung generiert und fur
Up- und Downstream unterschiedlich sind, dann ist ein
solcher Angriff technisch nicht moglich.

AuRerdem wirde spatestens in dem Moment, in dem ein
“echter” Client Daten an den Server sendet (mindestens
einmal pro Minute) sowohl die Session des gefalschten als
auch des “echten” Clients sofort durch den Server terminiert
werden, denn dieser erkennt den Versuch, Daten in den
verschlisselten Strom einzuschleusen.

Falls ein Client Gerat verloren oder entwendet wurde, kann
es sofortam G/On Server deaktiviert werden. Alternativ [aRt
sich das System so konfigurieren, dass jeder weitere
Nutzungsversuch mit einer entsprechenden Meldung (z. B.
Bitte um Riickgabe des Keys) quittiert wird. Optional kann
der nicht authorisierte User zugelassen und in einen
“Quarantane”-Bereich umgeleitet werden ("Honeypot”), in
dem das System versucht, den physikalischen Ort des Keys
aufgrund der aktuellen Host-Daten zu lokalisieren.
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Die Tatsache, dass EMCADS™ ausschliesslich eine
virtuelle Applikationsverbindung aufbaut (im Gegensatz zu
einer physikalischen Netzwerkverbindung bei VPNSs)
limitiert den flr jeden User verfligbaren Grad an Interaktion
und Zugriff. Auflerdem 183t sich jeder Verbindungsaspekt
prazise beobachten und registrieren, da alle Anfragen tber
EMCADS™ abgewickelt werden.

Ubrigens ist jede Giritech Software, EMCADS ™ Server wie
Clients, nicht nur verschlisselt sondern auch gegen
Modifikationen von aufen geschiitzt (wie z. B. Debugger,
Disassembler, Tracer, Code- und API-Hooking Tools,
Werkzeuge zum Auslesen bzw. Verandern des Speichers,
Entry-Point-Modification und mehr). Hacker, Viren oder
Trojaner kdnnen aus diesem Grund die G/On Lésung nicht
kompromittieren.

Mobilitat

Der Formfaktor des USB Access Keys sowie die hohe
Kompatibilitat zu verschiedenen Host-Systemen bedeutet
fur die Anwender maximale Mobilitdt. Standardmassig
gentgt ein Computer mit USB-Anschluss, eine aktive
Internet-Verbindung sowie eine Firewall, die Outbound-
Traffic zulasst, um von Uberall aus zugreifen zu kdénnen.
Somit kénnen G/On User unterwegs auch ohne eigenen
Laptop hochsicher auf die Ressourcen des Unternehmens
zugreifen.

Einfache Bedienung

G/On ist fur Anwender duBerst einfach zu bedienen, denn
sie bendtigen lediglich ihren Benutzernamen und ihr
Passwort, um die Verbindung aufzubauen. Viele komplexe
Sicherheitssysteme verwirren und irritieren den durch-
schnittlichen Anwender so haufig, dass Systeme letztlich
nicht oder nur ungern genutzt werden - bzw. der User einen
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Weg sucht, um die Mechanismen zu umgehen. Bei G/On
hingegen muss der Anwender weder Profi sein, noch
vorkonfigurierte Laptops benutzen oder sich komplizierte
Vorgehensweisen merken.

2-Wege-Echtzeitkommunikation

EMCADS™ st so performant, dass auch zeitsensible
Anwendungen wie IP-Telefonie (VolP) oder Video-
konferenzen (AvolP) nutzbar sind. Dies ist ideal fur eine
breitbandige Nutzung portabler und stationdrer internet-
fahiger Gerate, die Echtzeitkommunikation unterstitzen.

Single Point of Entry

EMCADS™ bietet einen zentralen Zugangspunkt fur
Mitarbeiter, Partner, Kunden, Berater und andere
Personen, die mobilen Access bendtigten. G/On kennt die
Identitat jedes Users, der fur den Zugriff auf das Netzwerk
autorisiert ist. Die Lokation des Netzwerks wird nicht
bekannt gegeben, da der EMCADS™ Server keinen
Broadcast ausfuhrt. Er antwortet nur auf Verbindungs-
anfragen von Clients, bei denen die erste Authentifizierung
erfolgreich war. Dies maximiert die Sicherheit, minimiert
den Wartungsaufwand und ist gegenuber traditionellen
Lésungen deutlich kosteneffizienter.

Zentralisierte Kontrolle

EMCADS™ protokolliert jedes Detail jeder Verbindung
zwischen Clientund Server. Dadurch ist die Protokollierung,
Verfolgung und Uberwachung aller Daten, die in ein
Netzwerk eintreten, es verlassen oder darin transportiert
werden, einfach und kostenglinstig realisierbar. Organi-
sationen haben somit die Mdglichkeit, prazise zu doku-
mentieren, was welcher Anwender im System tut. Dies
minimiert den Bedarf an Intrusion Detection Systemen
(IDS) oder anderen Netzwerkiberwachungsverfahren.

1. Authentifizieren 2. Absichern von 3. Schiitzen 4. Filtern des 5. Kontrollieren
der User Geraten der Daten Netzwerkzugangs und verwalten
M MS Outlook
M Navision

» Remote Desktop
» CRM Datenbank

G/On lost alle 5 Herausforderungen fiir sicheren und mobilen Remote Access

Starke, wechselseitige Virtuelle Applikationsver-
2-Faktor-Authentifizierung, bindung, lock-to-process,
eindeutiger Access-Key, PC ist nicht Teil des

Device ID + Passwort Netzwerks

Hochgeschwindigkeits-
verschliisselung mit
256 Bit AES und
Priifsummen

“Lautloser” Server, der nur
G/On™ authentifizierten
Clients antwortet

Direkte Verbindung auf
spezifische Applikationen
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Flexibilitat und Rollout

EMCADS™ ist eine sogenannte “core” or “deep Die wichtigsten Sicherheitsfeatures
infrastructure” Technologie, die breitbandig an eine Vielzahl auf einen Blick:

existierender Tolopogien, Systeme und Anwendungen

angedockt werden kann - mit sehr geringen VVeranderungen » G/On bietet eine leistungsstarke 2-Faktor-

oder direkt “aus der Box”. Der grofte Teil der Technologie Authentifizierung und ist FIPS 140-2 validiert.

basiert auf offenen Standards und aufgrund des modularen

Designs ist G/On einfach auf individuelle Anforderungen » Weder das Kopieren des Software Clients,

noch der Dateien des USB-Access-Keys

anpassbar. Sowohl die Funktionen als auch das Interface auf Drittsysteme erméglichen einen Zugriff
fr die Anwender 18Rt sich sehr leicht erweitern und mit auf das System. Der Client kann nicht
geringem Aufwand verandern. Im Vergleich mit anderen IT- oder nachgebildet modifiziert werden.

Sicherheitslésungen laRt sich eine G/On Ldsung im

Bruchteil der Zeit vorbereiten, installieren und ausrollen. * G/On verwendet zur Verschlisselung 256 Bit

AES und 163 Bit starke ECC Schlissel.

Geeignetfiir Enterprise-Umgebungen - Ohne Authentifizierung des Clients am G/On
G/On laRkt sich schnell, einfach und kosteneffizient Server sind keinerlei Aktivitaten ausfiihrbar
skalieren, um die Access-Anforderungen von Unternehmen (Client besitzt keine ,Intelligenz” und keine

jeder GroRe zu erfiillen - von KMU/SoHo- bis Enterprise- Informationen tiber Mentis oder Server).

Umgebungen. Figen Sie einfach weitere Server oder . Wechselseitige Authentifizierung (sowohl

optionale Module hinzu. Die G/On Technologie unterstiitzt client- als auch serverseitig) zur Vermeidung
load-sharing Szenarien und fail-safe Redundanz, so dass von Phishing/Pharming Angriffen.

auch unternehmenskritische Anwendungen problemlos in

das Konzeptintegriert werden kénnen. » G/On realisiert ausschliesslich Applikations-

anbindungen, KEINE Netzwerkanbindung.

Weiterfiihrende Links « Alle bereitgestellten Applikationen werden

http://de.wikipedia.org/wiki/Elliptic_Curve_Cryptography zentral administriert. Auch das Deployment
http://en.wikipedia.org/wiki/AES neuer Software kann zentral Uber den G/On
http://en.wikipedia.org/wiki/SHA-1 Server (remote) durchgefiihrt werden.

http://www.giritech.de/giritech-gon-fips140-2.htm

Aufbau einer Remote Access Verbindung mit G/On

Schritt 1

Der G/On™ Access Key wird einfach in einen aktiven USB-Port eines
internetfahigen PCs eingesteckt. Der G/On™ Client startet dann
automatisch. Alternativ kann die kostenlose Desktop-Software auf einen
PC kopiert und an lhrem G/On™ Server eindeutig aktiviert werden
(adopt). USB Key oder PC sind Bestandteil der integrierten 2-Faktor-
Authentifizierung.

Schritt 2

Im Login-Dialog autorisieren Sie sich durch Benutzername und
Passwort (single signon). Die frei gegebenen Remote-Applikationen
stehen liber das G/On™ Menii direkt in der Taskleiste zur Verfiigung
(rotes [G] Symbol). Wird der Access-Key entfernt oder der Desktop
Client beendet, dann schlieRt G/On™ sowohl Remote Session als auch
die Anwendungen sofort.

| G Loading Gi0n...

G/On

pEENERRRRRERRENNE
Cannacting lo Gi/0n Servet

LAk

Schritt 3

Die Anwendungskonnektivitat stellt Inr G/On™ Server Uber eine Single-
Port-Protokollverbindung her, inklusive Prozesskontrolle (lock to
process), die ,silent* arbeitet und auf Port-Scanning nicht reagiert. Volle
Integration in Active-Directory- Strukturen, Lastverteilung und
Fehlertoleranz sowie zentrales Management komplettieren die ,all-in-
one” Remote Access Lésung.
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. Gerate-Authentifizierung

Benutzer-Authentifizierung

- -0

User validieren

Active Directory

Schematischer Ablauf

G/On Nodeless Client

USB Access Key
oder Desktop Client

4

Verbindungsaufbau zum
G/On Server

4

G/On Server

Authentifizierung
HARDWARE

G/On Server

Authentifizierung
BENUTZER

G/On 2 Faktor-Authentifizierung

|

User ist validiert

\

TCP Verbindung
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G/On USB oder
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Objekt mit Mend >

authentifizierte Verbindung

G/On™ eClient ist unveréanderbar auf der CD-Partition des USB-Access-Keys
(unique EDC) oder bildet als Software-Client einen maschinenspezifischen EDC
(EDC = EMCADS™ Data Carrier - eindeutige, sichere Hardwareidentifikation).

Der Software-Client ist monolithisch aufgebaut (single EXE), portabel und
erfordert weder Installation noch Registryeintrage. Er nutzt nicht den Microsoft
Memory Manager.

Der Schliisselaustausch erfolgt iiber das EMCADS™ Protokoll mit 163 Bit
starken ECC Schlisseln.

1. Faktor: Hardware-Authentifizierung (Token)
"was Sie physikalisch besitzen miissen”

Ist Client EDC Nummer am Server freigegeben (adopt)?
NEIN: Zugriffsversuch protokollieren, Verbindung beenden
JA: weiter zur Authentifizierung des Users

2. Faktor: Authentifizierung des Users
"was Sie wissen miissen"

Anmeldung mit Benutzername und Passwort

- Remote-User gegen AD oder interne DB verifizieren

- Priifen der Zugriffszone

- G/On™ Anwendungsmenii gemass Richtlinie und
Gruppenzugehdrigkeit zur Verfligung stellen
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Komplexitat versus “easy-of-use”

Traditionell setzen Unternehmen fir den Transport
sensibler Daten Uber das Internet oder 6ffentliche Netze auf
VPN-Technologien, die sie entweder selbst aufbauen oder
von externen Dienstleistern anmieten. Entgegen der
landlaufigen Meinung sind solche Umgebungen jedoch
keineswegs ,plug & play” einsetzbar sondern erfordern eine
umfassende Planung unter Berlcksichtigung aller
Kommunikations- und Sicherheitsanforderungen.

Verschiedene Produkte unterschiedlicher Anbieter miissen
kombiniert werden, um jeweils verschiedene Teilbereiche
des Verbindungsproblems zu I6sen. Neben den reinen
Client- und Rolloutkosten fallen schnell weitere In-
vestitionen flr Token-Server, Zertifikatserver, DMZ,
Intrusion Detection- und Identity Management Systeme
usw. an. Dies wirkt sich nicht nur nachteilig auf die TCO aus,
sondern fuhrt aufgrund der komplexen Topologie zu einem
erhohten Administrationsaufwand.

Das VPN-Dilemma

Flhrende Experten und Sicherheitsanalysten publizieren
immer wieder umfassende Checklisten fiir Administratoren,
die VPN-Technologien einsetzen méchten. Solche Em-
pfehlungen sollten sorgfaltig befolgt werden, um potenzielle
Angriffsmoéglichkeiten auf die Infrastruktur zu minimieren.

Leider sieht die Realitat so aus, dass die angesprochenen
Themen (und folglich auch VPNs ganz allgemein) das
genaue Gegenteil von ,einfach® sind: Kompliziert, mit
aufwandiger Wartung und massiven Einschrankungen fiir
die Anwender verbunden. Administratoren stehen vor dem
Dilemma, dass Unternehmen einerseits einen elementaren
Bedarf an Remote Access Anbindungen haben, anderer-
seits die publizierten “Tipps” in Wirklichkeit eine Aufzéhlung
von Grinden sind, weshalb man VPNs besser nicht
implementieren sollte.

Warum VPNs nicht wirklich “einfach” sind...
Exemplarisch méchten wir einige der publizierten Tipps und
Tricks fir den “sicheren Einsatz” von VPNs betrachten. Sie
werden selbst feststellen: Einfach istanders.

* Verwenden Sie die starkste verfiigbare
Verschliisselung
Die VPN-Verschlisselungsverfahren sind vielfaltig und
derzeit gilt nur das L2TP (Layer 2 Tunneling Protocol) als
sicher. Allerdings sorgt bei diesem Protokoll der Daten-
overhead zur Absicherung flir eine etwas langsamere
Performance als beim unsicheren PPTP (Point-to-Point
Tunneling Protocol).
v" G/On verwendet keine Tunnelingprotokolle sondern
hoch-performante Datenpakete mit 256 bit AES
Verschlisselung.

* Limitieren Sie den VPN Zugang

Eine oft ausgesprochene Empfehlung lautet: Geben Sie
den VPN-Zugang nur dann frei, wenn er fir Unternehmens-
zwecke unbedingt erforderlich ist. Anwender sollten
darlber nicht mehrfach téglich lhre Mails usw. abrufen.
Diese “Empfehlung” basiert auf der Tatsache dass VPN-
Verbindungen immer eine Ture in das Netzwerk 6ffnen. Ist
ein Anwender erst einmal Mitglied im LAN, missen
maximale Vorsichtsmassnahmen getroffen werden, damit
eine Kompromittierung moglichst ausgeschlossen ist.

v G/On baut aus genau diesem Grund keine IP-
Verbindung in das Netzwerk auf und kann deshalb jederzeit
ohne Sicherheitsrisiko durch jeden Anwender genutzt
werden - auch zum téglichen Mailabruf.

* Implementieren Sie starke Passwort-und
Authentifizierungsrichtlinien
Wenn VPNs nicht durch zusatzliche Authentifizierungs-
methoden, wie z. B. Smartcards oder biometrische
Verfahren erweitert werden, dann ist die Sicherheit nur so
gut, wie das “schwachste” Passwort. Experten empfehlen
deshalb den Einsatz zusatzlicher, kostenintensiver Authen-
tifizierungslosungen sowie den regelmassigen Austausch
von Zugangspassworten. Solche Verfahren reduzieren
allerdings den Komfort fiir die Anwender erheblich.
v" G/On beinhaltet bereits eine 2-Faktor-Authentifzierung
im Basisprodukt und sichert den Remotezugang ohne 3rd-
Party-Tools trotz einfachster Bedienbarkeit umfassend ab.
Der Anwender bendétigt lediglich seinen USB Access Key
sowie Benutzername und Passwort.
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» Stellen Sie den PC wahrend der VPN-Nutzung

unter “Quarantane”
Beim Herstellen der VPN-Verbindung und auch wahrend
der Sitzung sollten méglichst alle anderen Verbindungen
auf dem Computer deaktiviert sein (kein Internetzugriff,
keine voller Netzwerkzugriff). Ausserdem sollte der PC vor
der VPN-Nutzung in folgenden Bereichen auf Einhaltung
der Netzwerk-Policies Uberpruft werden: Ist eine aktuelle
Antivirensoftware aktiv, sind Antispam-Signaturen aktuell,
sind alle Patches/Hotfixes/Servicepacks eingespielt und ist
sichergestellt, dass keine Fernwartung oder sonstige
Remote Access Software aktivist?
Durch Einschrankung der Mdglichkeiten sowie eine um-
fassende Prufung wird Sicherheit fir den User erreicht. Der
Administrator ist gefordert, die fir den VPN-Aufbau genutz-
ten Computer regelmassig auf Aktualisierungen zu prifen
und Patches einzuspielen.
v' Fir G/On ist die Endpoint-Security nicht relevant, denn
es wird keine IP-Verbindung in das LAN/WAN hergestellt.
Auf dem Computer muss nichts deaktiviert werden - und da
G/On keine Spuren hinterlasst entfallt das Léschen
temporarer Dateien bzw. des Caches nach der Sitzung.

« Sorgen Sie fiir maximale Sicherheit privater WLANs
Mitarbeiter, die von zu Hause aus arbeiten, nutzen dort oft
eigene Laptops und private WLANs. Da diese Zugangs-
punkte oft nicht ausreichend gesichert sind sondern einfach
aus der Box in Betrieb genommen werden, muss der
Administrator vor Ort flir ausreichende Sicherheit sorgen,
das private WLAN absichern und dafiir sorgen, dass die
Settings mdglichst nicht verandert werden.

Soll vielen Mitarbeitern ein Homeoffice-Zugang eingerichtet
werden, dann sind Einweisung und Vor-Ort-Konfiguration
aufwandig und kostenintensiv.

v" G/On nutzt ein WLAN lediglich als Zugangspunkt in das
Internet. Da der Heim-Computer nie Mitglied im Firmen-
netzwerk wird sondern nur eine Applikationsverbindung
Uber den G/On Server aufbaut und samtliche Informationen
durch EMCADS™ geschutzt Ubertragen werden, kann
auch eine unsichere Verbindung oder ein “untrusted” PC
ohne jedes Sicherheitsrisiko fir den Remote Access
genutzt werden.

* Mitarbeiter miissen firmeneigene Notebooks nutzen
Fir maximale Sicherheit sollten VPN-User mit firmen-
eigenen Laptops ausgestattet werden, die vorkonfiguriert
und durch entsprechende Mechanismen unveranderbar
geschitzt sind.

Ungeachtet der hohen Anschaffungskosten wird auf diesem
Weg nicht nur die Nutzbarkeit eingeschrankt, oft missen
Mitarbeiter dadurch mit mehreren Gerate arbeiten.

o Ircecre

v" G/On ist mit jedem beliebigen Computer nutzbar, der
Uber einen USB-Port und eine Internetverbindung verfugt,
ohne dass die Sicherheit kompromittiert wird. Da der Client
auf dem USB Access Key ausgerollt wird, kénnen Mit-
arbeiter, die bereits Uiber einen Notebook oder PC verfiigen,
in wenigen Minuten mit einem vollwertigen Remote Access
ausgestattet werden.

* Setzen Sie wo immer méglich Intranets oder
Extranets anstelle von VPNs ein

Wenn Mitarbeiter nur auf bestimmte Dateien zugreifen
sollen, dann ist eine mit sicherer Passwortauthentifizierung
versehene Website sinnvoll, denn sie skaliert besser als
VPNs und legt das gesamte Netzwerk nicht nach auRen
offen.

v GIOn erodffnet vielfaltige Moglichkeiten des Datei-
zugriffs, ohne dass eine IP-Verbindung in das Netzwerk
hergestellt werden muss. Es ist nicht einmal notwendig zu
wissen, von welchem Server einzelne Dateien stammen,
denndie Verwaltung tibernimmt der G/On Server.

G/On st die Alternative

Unsere oben dargestellten Praxisempfehlungen stehen
stellvertretend fur eine Vielzahl an Aufgaben, die
Administratoren beim Einrichten einer VPN bericksichtigen
muissen. Dies bedeutet in der Praxis, dass Einsatz und
Nutzung einer solchen Technologie oft mit héheren Kosten,
gréflerem administrativen Aufwand und gleichzeitig vielen
Einschrankungen fir die User verbunden sind.

Im Vergleich mit traditionellen VPNs ist G/On eine
bemerkenswert einfach zu nutzende und gleichzeitig
leistungsstarke Plattform, die das Arbeiten via Remote
Access positiv verandert. G/On eliminiert bereits im Vorfeld
viele Probleme, die in Zusammenhang mit der Absicherung
von Endpunkten und der Netzwerkinfrastruktur geldst
werden missen. Anwender verbinden direkt, absolut sicher
auf ihre Applikationen, wahrend Administratoren vom
komfortablen Deployment und einem deutlich reduzierten
Verwaltungsaufwand profitieren.
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Erforderliche User-Rechte
zur Installation

zur Ausfiihrung
Authentifizierung
Hardware Authentifizierung
Benutzer Authentifizierung
"Trusted" PC erforderlich

Schutz vor Phising

Zugriffssicherheit
Autorisierung
Sicherheitszonen
Active Directory Anbindung
Lokales User-Management

verwertbare Endpunkt-Daten
(z.B. Passworte im Cache)

Daten-Verschliisselung

Schutz gegen "man-in-the-

middle" Angriffe

verwendete Tunneling-
Protokolle

Absicherung der Endpunkte

Antivirus
Firewall
Client-Filterung

unerwiinschte Prozesse,
Malware-Prozesskontrolle

Verteidigung gegen Angriffe

Access Layer
Art des Zugriffs

Mitglied im Netzwerk

Offene Ports
Sonstiges
Administration und

Verwaltung

Infrastruktur
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Admin

User

Drittanbieter
Ja
Ja

Ja, (pre-shared secrect)

Drittanbieter

Nein
herstellerspezifisch
herstellerspezifisch
Ja

max. 256 bit AES mit
statischen Keys

Ja wenn das "pre-shared
secret" gut geschutzt ist

L2TP, P2PP und andere je
nach Hersteller

erforderlich
erforderlich
MAC/IP-Adresse

Drittanbieter

DMZ oder Applikationsserver

Netzwerkebene

Ja

mehrere

dezentrale Verwaltung tber
Tools und Browser, sowie
Programme von Drittanbietern

typischerweise 2 bis 4
Hersteller

o Ircecre

User + Rechte fir Plugins

User

Drittanbieter
Ja
Nein, aber empfehlenswert

Ja, Uber Zertifikate

Drittanbieter

Nein
herstellerspezifisch
herstellerspezifisch
Ja

SSL (typisch 128- max. 256-
bit AES mit statischen Keys)

Ja, wenn Zertifikat gut
geschitzt ist

L2TP, P2PP und andere je
nach Hersteller

erforderlich
erforderlich
MAC/IP-Adresse

Drittanbieter

DMZ oder Applikationsserver

Netzwerkebene

abhangig vom Produkt und
Setup

mehrere

dezentrale Verwaltung tber
Tools und Browser, sowie
Programme von Drittanbietern

typischerweise 2 bis 4
Hersteller

Gast

Gast

integriert
ja
Nein

Ja, echte gegenseitige
C/S Authentifizierung

integriert

Ja

integriert, optional

integriert, optional

Nein

256 bit AES mit wechselnden
Keys wahrend der Session,
163 bit ECC wahrend

Aufbau

Ja

Prifsummen und angehangte

Zeitstempel fur jedes Paket

keines

empfohlen
empfohlen
Hardware EDC und mehr
integriert, lock to process
direkt auf der Client-Seite

ausserhalb des
Unternehmens

Applikationsebene

Nodeless-Client, keine IP-
Verbindung ins Netzwerk

einer
zentrale Verwaltung nur Uber

den G/On Server

1 Produkt (all-in-one)
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lhr hochsicherer Schlussel zum Remote Access

Der hochwertige G/On USB Access Key bietet mobilen
Anwendern maximale Flexibilitat, da nur ein Computer mit
Internetverbindung und USB- Steckplatz erforderlich ist, um
eine Remote Session aufzubauen.

Der Client ist auf der Read-Only Partition des USB Access
Keys eingebrannt und so konfiguriert, dass er nach dem
Einstecken automatisch startet (auto launch). Sobald die
Login-Dialogbox erscheint, kann die Verbindung durch
Eingabe von Benutzername und Passworts aufgebaut
werden. Die freigegebenen Applikationen stehen |hnen
dann uber das G/On Meni in der Taskleiste sofort zur
Verfiigung. Fir jeden Access Key ist eine G/On Client-
Access Lizenz (CAL) erforderlich.

Vorteile des USB Access Keys

Vertrauenswurdige Anwendungen koénnen in die sichere
G/On-Verbindung eingebunden und auf dem USB Access
Key abgelegt werden (wahlweise auf der unveranderbarer
CD- oder veranderbarer Read/Write-Partition). Die Session
wird mit Abziehen des G/On USB Access Keys automatisch
beendet, ohne dass Spuren auf dem PC zurlickbleiben -
weder Informationen im Cache noch temporaren Dateien
(Zero Installation + Zero Bootprint).

Herausragende Sicherheit

Da der G/On USB Access Key eine Token-Funktion erfiillt,
ist er in Verbindung mit Password und Benutzername I|hr
Schlissel fur den Applikationszugriff. Geht der Key
verloren, dann kann er durch den Administrator sofort
deaktiviert werden - und ohne Zugangsdaten kann ein
potenzieller Dieb nichts damit anfangen.

Damit Anwender in Hochsicherheitsumgebungen den USB
Access Key nicht als Speichermedium "missbrauchen”
kdnnen, lasst sich die beschreibbare Partition auf ein nicht
mehr nutzbares Minimum verkleinern und auf Wunsch so
absichern, dass der Zugriff auf diesen Bereich explizit Uber
den G/On Server autorisiert werden muss. Das Kopieren
von Dateien uber den Access Key wird dadurch ebenso
wirksam unterbunden wie das Aufspielen von uner-
wilinschter Software.

Token-Hardware
G/On Crypto-API

read-only read-write
Partition Partition
CD-Partition USB-Partition
Hardware-Token

Administrator User EDC / Giritech

Giritech Removable

Ubrigens kann nur der G/On Server, an dem der Access Key
aktiviert worden ist, diesen verwalten oder dessen CD-
Partition beschreiben.

Warum wird fiir G/On kein "normaler" USB Stick
verwendet?

Grundséatzlich ist der G/On Access Key Ihr “Schiissel” zum
Remote Access und damit ein entscheidender Sicherheits-
faktor - ahnlich wie ein Firmenschlissel.

Der Key enthalt einen fest eingebrannte Hardware-Token
(EDC), der von G/On zur eindeutigen Identifizierung der
Hardware verwendet wird. Dies ist ein wichtiges Element
der integrierten 2-Faktor Authentifizierung und besonders in
Umgebungen wichtig, in denen kein vertrauenswurdiger
Computer verflugbar ist: Hier dient der USB Access Key zum
gesicherten Transport des Clients auf der (nur durch den
G/On Server veranderbaren) CD-Partition. Zusatzlich
bendtigte Anwendungen oder mobile Clients lassen sich
bequem auf der RW-Partition ablegen und sogar vom G/On
Server aus aufden Key Ubertragen.

Auflerdem schitzt die CD-Partition vor Fehlbedienungen,
wie versehentlichem Formatieren, denn der Access-Client
bleibt immer unveradnderbar auf dem Key vorhanden.
Dadurch kann der Key jederzeit aus der Ferne Uber den
G/On Server wieder hergestellt, geléscht und/oder neu
bespielt werden.
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Verwaltung der G/On USB Access Keys

Alle ausgegebenen Access Keys werden zentral Gber den
oder die G/On Server verwaltet. Im Administrationsmodul
hat der IT-Verantwortliche jederzeit Zugriff auf eine
Ubersicht aller aktivierten ("adopted”) Access Key, kann den
aktuellen Status abfragen, die Anzahl fehlgeschlagener
Verbindungsversuche einsehen und vieles mehr.

Falls ein USB Access Key verloren geht oder aus anderen
Grinden deaktiviert werden muf3, dann stehen dem Admin
folgende Optionen zur Verfiigung:

Revoke entfernt die Hardware-ID vom Server
die Authentifizierung schlagt somit fehl
und der User kann mit dem Geréat nicht
mehr verbinden

Terminate I6st einen logischen Kurzschluss auf
dem Chip des USB Access Keys aus,
d. h. der Key wird vollstandig zerstort
und kann weder weiterhin genutzt noch
reaktiviert oder repariert werden

Die Kombination “Terminate and Revoke” flihrt zuerst den
Terminate-Befehl aus (Key wird unbrauchbar) und entfernt
danach die EDC Nummer vom G/On Server.

o Ircecre

A I
Aount

Account iss  Active

Expites: Never

Lastlogin  24.04.2008  Failed attempts: 0
Curent status: Offfine since 24.04.2008 09:46:54

Einzelinformation pro G/On Access Key ink. Login-Informationen und Status.

-~ Extended informatior
User info Adopted EDCs |
EDC EDC lock... | Userlock... | Bum
00507207000 Copy EDC to cipboard off 02901
00B0BEO7O000 . . off
445CTPERSHe  Revoke EDC Adoption off
Elopene | Jemnde oi
NROFT552651  Temminate and Revoke 0ff
YEKIT76YT Heynke termineten i}
EDC locked to user
User locked to EDC
4| : | i

Die verfiigbaren Aktionen pro EDC Device erlauben die Zuordnung eines
Gerites zum User und umgekehrt. Ausserdem kann ein EDC Device
gesperrt und bei USB Access Keys sogar terminiert werden.
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