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ADS / LAN-Servelt
Access Control
Access Profile

AccesApplicat

G/OffServer

Proprietare Internet-Anbindung Uber patentiertes
EMCAD'SProtokoll an"G3emver

G/OM Client
Telearbeitsplatz

Anforderungen an Clie\nt
G/O Client
Mitarbeiter Mobil 0S: Windows 2000
Windows XP
Windowss ta
Zugand@SL
. i . i freier USB-Port oder
G/Oﬁ' Client (3/()?1I Client Desktop Client
Lieferamt Lieferant B _ J
Grundséatzliches
Y allAnwendungen werden innerhalb des zentralen LANs betrieben
Y der externe Clieavtiigkied im LAN (nodeless client)
Y es sikeinerléPN-Konfigurationen erforderlich
Y die externen ZugéangeinetzeninstallierendeaS8bfdwmrieweiligen PCs voraus
Y exterdeilnehmer (z. B. LieferamtiemimAdsisenDirectory definiert sein
Access Control ? Zugang fur diesAnceS8 Key bBlawh-Code des Software-Clients freig
Access Profile (anhand unverdnderbarer Seriennummer)
AccessApplicat ? Benutzer vereinbabDiS (ader G/®anutzerdatenbank) und Passwort gl

? Anzahl Zugjikfenzen durch freigeschaltete, konkurrierende Lizenze



G/OfiClierstecurity

DerG/Ol Clienstimmonolithic
poganmrg Vefadhen enwdkdt
undbendétigeineDLLsexterne
Dad¢ie ode Regstieugsdte-
bankembaviel&xploiasfdem
AustauyvohDLLbasieréesidies
ein wirkungsvoller Schutz vor
Trojanerdiesichgerndn den
DatenstrzomschExrecutalbhe
DLLeinklink@usatzliishder
ausfuhrb@rtieewterschliswsredt
komprimiemtlissbralRédyerse
Engineering, und anderen Ve-
dnderungenzubeudeas/ON
derMSMemoiManageichtutzt,
werden Angrifé auf Stacks und
Buffergollstaracbiggewehrt.

Anwendundgkemmuniziexes-
schliessmiidlemokalenopback
Adaptét27.0.0d@3ClierxCs.
DerClienstzukeinemeitpunkt
MitgliddsNetzwerlkesprifdie
Pozs IDdg Daemqudb urd
Ubertragt nur erwiinschte An-
wendungsdabem.oopbazim
G/OHServdtockoprocesBer
G/ON Servewiederumerbindet
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G/On Nodeless CI 0001000000000000000000 01000000 O0I00000000000000
0010000000N00010I000000000100000000000001000
USBAccesegyK 1000001000000™00001000010000]0J0000000000I00000
jiiliDesktop Clien 00onoooon
00010000000000000000 0 000ni00000n000I0 00
0000000N0000001000000000000000000000000
000Ioocoooioooom
00000000000I0000000 000I0000I0000000000001010000000000000° 10000000
00000000000 0I00000000000000000000 000001000000
1. Fa k t 0I000000000000000010100000000000000000000
G/On Ser
Ist Client EDC Nuvemdeegdme rSéadopt)?
Authentifizierung 00I0100000100000000000000000m0000M000i0000000000000
HARWARE 1000000000 000000000001000000000
2 . Fa k t oIR00000000I00000]000000000
l OoooooordlBenetname asnswBr
¢ [1000000000000000000 000000000000000 0000000010000
(0000IC000000C00NIN0o00
II0000°00000000000000000000000000I0I00000
000000000000000000I000000]000000000100
g J

Servdidrinandleanfigurserd.
Serversdstignaaimfenelort
erforderDechsarbeitstildnd
kommuniziert ausschliesslich mit
Clients, die Uber das Giritech

sicmidem Anwendungssedvergycaps™ Protokoll angebunden

leitadtid nformatiomeineXeder
Hacking-, Backdoor-, V renangriff
odeScanningvorgradhateshalb
erfolglagjhudeG/OH Server
die IP-Adressen der Zielsysteme
kennt.

G/ONServerecurity

Mit der Installation des G/On™
ServewsrdaddentRierzeugt.
Es enthalt eindeutige, codierte
Informationen, die problemlos
weitergegewendekdnneand
demG/OM CliendieMdglichkeit
gebeautinesipezifischkEOlH
Serverizugreif®nestelbtuch
die Basis fur die wechselseitige
Authentifizierung dar, denn es
wirdsichhestetlas€lieand

sind.

DieMenlauswalslelbsterden
nichtm (verschlissedianfext,
sonderalsReferermaifdieam
G/On™ Server definierten Meni-
auswahlamdenCliennitbermittelt
(Nmmerdesjewiilga Me#g -
punktes).

FIPSertifiziert

AufBasislerVersioB.10wvurde
G/OM einemmfassen&eénher-
heitsteksurcieloitteterzogen.
FidasvonGiriteehtwickelnd
patentere EMCADS™™ (Ecypel
Multipurpose Cardh@mtication
Deploym&ytsterhiegaing&IPS
Zertifiziefiuhgommunikations-
undlerschlisselungvemgine
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