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Mobile, sichere und hochperformante Access-Losung ohne VPN fiir SAP®-Anwender

Als gréB3ter européischer Softwarehersteller entwickelt
die SAP° AG branchenspezifische Lésungen, die
Unternehmen den zentralen Zugriff auf relevante
Geschéftsdaten erlaubt. G/On sorgt in Verbindung mit
der patentierten Client-/Server-Technologie dafiir, dass
mobile Mitarbeiter jederzeit per Internet auf diese
Ressourcen zugreifen kénnen, ohne dass eine IP-
Verbindung in das Unternehmensnetzwerk besteht.

Traditioneller Access ist aufwéandig

Berater und Mitarbeiter, die standig unterwegs sind und
trotzdem auf ihre SAP®-Systeme zugreifen miissen,
werden klassisch ber VPN-Verfahren angebunden
(beispielsweise mit VPN-Clients und Konzentrator
basierend auf IPSec mit xauth). Zusatzlich kommen - je
nach Kostensituation - weitere Sicherheitstechnologien,
wie RSA Secure Token, zum Einsatz.

In der Praxis ist die Administration einer solchen Infra-
struktur sehr anspruchsvoll, da jeder Client-Computer
automatisch Bestandteil des Netzwerks wird und deshalb
die Absicherung von Endpunkt, Verbindungsstrecke und
internem LAN héchste Prioritat hat. Eine fehlerhafte
Konfiguration oder ein nicht vorhersehbarer Angriff
kompromittiert die Sicherheit des gesamten Netzwerks.
Die IT gibt deshalb in den meisten Fallen den Zugang in
das unternehmenseigene Netz und die gehosteten
SAP®-Systeme nur iiber vorkonfigurierte und speziell
dafur bereitgestellte PCs frei. Auf die Integration externer
Berater, temporarer Mitarbeiter/Partner und Kunden in
das VPN-Konzept wird haufig verzichtet, da die Durch-
setzung der im Unternehmen geltenden Sicherheits-
richtlinien bei externen Nutzer entweder nicht garantiert
werden kann oder sich auerst aufwandig darstellt - von
den Kosten fiir spezielle Hardware ganz abgesehen.

Mobile Plug & Play Anbindung mit G/On

Die innovative G/On Technologie I6st alle Probleme der
klassischen VPN-Verbindungen und bietet Beratern,
Kunden und Partnern hochsicheren “plug & play” Access
auf SAP®-Systeme. Als all-in-one Lésung bietet G/On
echte 2-Faktor Authentifizierung und einen zero-
administration Client, der weder installiert werden muss,
noch DLLs, Registry oder spezielle Zugriffsrechte auf
dem Remote-PC voraussetzt.

Anstecken, Benutzername plus Passwort eingeben und arbeiten - so einfach
und flexibel ist der SAP®-Zugang iiber Giritech G/On.

Alle erforderlichen Anwendungen sind Uberall weltweit
verfugbar, lediglich ein PC mit Internet-Anschluss und
USB-Unterstlitzung muss zur Verfligung stehen. Es ist
keine Administratorberechtigung fiir Installationstatig-
keiten notwendig und es bleiben keinerlei Informationen
z. B. im Cache oder auf der Festplatte des fremden
Computers zurtick. Die FIPS 140-2 Validierung
dokumentiert darliberhinaus, dass die verwendete
Kryptografie hdchsten militérischen Standards genuigt.

Sichere und komfortable Access Strategie
Gegenuber der traditionellen VPN-Anbindung bindet
G/On externe Personen absolut sicher in die IT-Struktur
ein, wahrend gleichzeitig die Administration der Remote-
zugange drastisch vereinfach wird (schnelles Rollout,
hohe Flexibilitat und zentrales G/On Management).

Fir maximale Mobilitdt kommt der G/On USB-Access
Key zum Einsatz, auf dem der portable SAP°-Client
vorinstalliert wird. Die Handhabung ist dabei denkbar
einfach (plug & play) und wird von Anwendern als
absolut problemlos beschrieben. Besonders positiv
empfinden die User, dass geodffnete Applikationen beim
Abziehen des Access Keys automatisch durch G/On
terminiert werden. Auch die direkte Aktualisierung des
Zugangs, z. B. durch automatisierte Updates oder das
Hinzufligen neuer Applikationen, beeindruckt im
taglichen Einsatz.

Die Freigabe des Remote Access auf SAP®-Systeme am
G/On Server erfordert nur einen geringen Zeitaufwand
und Anderungen des Zugriffs kénnen sogar im Betrieb
an alle Anwender innerhalb von wenigen Minuten
Ubertragen werden.
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Einbindung von Beratern und Entwicklern
Aufgrund der einfachen Verwaltung sowie der flexiblen

Handhabung eignet sich G/On ideal, um Consultants oder . N . .

. ) i ) Zugang fiir externe Berater, temporare Mitarbeiter /
Entwicklern einen temporaren, hochsicheren Zugang auf Partner und Kunden in das firmeninterne Netzwerk
Test- bzw. Produktivsysteme einzurdumen. Der externe und SAP®-Systeme. ©
Mitarbeiter erhalt einfach einen USB Access Key und kann Vorteile der G/On Lésung

. - ile der ung:
sofort auf die durch den Administrator am G/On Server . einfaches Deployment der Zugénge
freigegebenen SAP°-Ressourcen verbinden, ohne sich im - schnelle Realisierung

Firmennetzwerk zu bewegen oder dafiir einen speziellen -+ flexibel und mobil einsetzbar (plug & play)

“Trusted PC” zu benbti - sicherer, weltweiter Zugriff auf Anwendungen
ruste Zu benotigen. - zentrale Administration am G/On Server

- sichere Integration externer Dienstleister/Berater

Selbstverstandlich unterstiitzt G/On alle typischen SAP®- * echte 2-Faktor-Authentifizierung
- Nodeless Client ohne Installation

Mobiler SAP®-Zugriff mit G/On

Client-Szenarien von “fest installiert” tber “mobil” bis zu “Java- . keine IP-Konnektivitat ins Firmennetzwerk, daher
basiert” sowie den direkten Zugriff auf SAP® in der Terminal nicht anfallig fir Viren, Malware, Spyware usw.
Server Umgebungen. q J
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Ich habe noch nie eine bessere
Losung als G/On fur sicheren,
mobilen Access gesehen.

Per Riisberg, IT Experte - IBM Danemark
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