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Remote Access als Carrier zur sicheren Umsetzung arbeitsgesellschaftlicher

Entwicklungen und Anforderungen

Die Anforderungen nach einer Remote Access Ldsung stellt sich im Zusammenhang
mit folgenden Szenarien:

Allgemeines, mobiles Arbeiten
« klassisch: Vertrieb, Support, externe Mitarbeiter (Consulting, projektbezogen)

Telearbeitsplatze

- flexible, bedarfsweise Anbindung von Mitarbeitern, z. B. im ,Elternurlaub”
- Sicherung der Mitarbeiterqualifikation durch Remote-Integration

«  Uberbriickung knapper Biiro-Ressourcen

« schnelle Realisierung von Branch-Office Standorten

Wissenstransfer / Bildung

« Einsatz von Remote Access im Bildungswesen
schulische Intensivbetreuung
(firmenspezifische) Aus- und WeiterbildungsmaRnahmen

Integration dezentraler Strukturen

« Zugriff von Belegarzten auf Klinikdaten

« Bereitstellung zentraler Applikationen, z. B. an Rettungsdienste

- Stadtische Betriebe, Gemeindeverwaltungen, Feuerwehren, Polizei etc.

Ereignisiiberwachung
 intelligente Anlageniiberwachung meldet Events via SMS an Supporter
Supporter greift per Remote-Access bedarfsweise in die Steuerung ein

Erweiterung des Business Okosystems

« Anbindung von Lieferanten an das Unternehmens-Intranet oder die
unternehmensweite ERP-Ldsung

Durch G/On™ ergeben sich véllig neue Méglichkeiten zur Dezentralisierung von Arbeits-

platzen sowie der Neuorganisation relevanter Geschafts- und Entscheidungsprozesse.
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Globale Anforderungen bei der Realisierung

Hochste Sicherheit beziiglich der...

» Verhinderung unautorisierter Zugange

e Léschung temporarer Zugangsdaten

« Vermeidung von Malware durch infizierte Systeme
» Kontrolle tber Daten-Download bzw. Remote Print

Administrationsaufwand

- weitgehendst zentrale Administration

« idealerweise Beschrankung auf wenige zu
administrierende Komponenten

* Redundanz

« Skalierbarkeit

o Ircecre

Grosstmogliche Flexibilitat

» einfache Realisation von Telearbeitsplatzen

« schnelle Bereitstellung von Zugangen

e problemlose Inbetriebnahme durch Anwender

kommerzielle Betrachtung, ROl / TCO
- Konsolidierung der Topologien
» transparente und gesicherte Folgekosten

Neben den marktiblichen, etablierten VPN Verfahren
IPSec-VPN und SSL-VPN steht mit G/On™ eine véllig
neue Remote Access Architektur zur Verfigung. G/On™
deckt diese Anforderungen vollumfanglich ab und unter-
stutzt den Aufbau einer unternehmensweiten Access
Strategie.

Realisierung: Erweiterung und Konsolidierung typischer IT-Strukturen mit G/On™
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Typische IT-Auspragung, bestehend aus zentralen

» Applikationsserver/n

«  Kommunikationsserver/n

« Datenbankserver/n

» Terminal Server/n

« Domanencontroller / Active Directory

In dieses Szenario wird ein G/On™ Kommunikations-
server auf Basis eines W2K- bzw. W2003 Servers
implementiert. Dieser Server ist hinter einer Firewall
Uber einen (1) offenen Port (Default 3945 IANA) via
Internet/TCP erreichbar.
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