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Field Enrollment unter G/On 5

Nutzen und Vorteile beim Einsatz des Zusatzmoduls

Vorteile fiir den Administrator

® Maximale Zeitersparnis beim Rollout von Token

Erzeugt der Administrator den Token selbst vor Ort, so reduziert
sich der Aufwand um bis zu 15%, weil das Ausrollen sowie das
Anlegen der Policies pro Token entfallt. Das Deployment lauft als
Hintergrundprozess. Verlagert der Administrator die Tatigkeit per
Field Enrolliment direkt auf den einzelnen User, dann sind nur noch
Autorisierung und Freischaltung notwendig, alle anderen Schritte
entfallen (fur den Administrator bis zu 90% Zeitersparnis).

Kein “Einsammeln” von Geraten

Token und Noteboks mulssen nicht mehr zentral eingesammelt /
angeliefert oder vor Ort durch den Administrator ausgerollt werden.
Dies reduziert Zeit, Kosten, CO,- und Umweltbelastung durch
Vermeidung unnétiger Wege. Dies ist speziell beim Einsatz von
Computer User Token ein grosser Vorteil.

Hochste Flexibilitat bei der Token-Erstellung

Durch Field Enroliment kann das Ausrollen und Erstellen von
Token immer und Uberall stattfinden. Das Installationspaket

wird zum Beispiel einfach auf einem USB-Gerat, einem Netzwerk-
share oder einem Webserver abgelegt und kann von jedem User
zur Generierung seines eigenen Tokens von dort bezogen werden.

Reduzierung der Systemlast bei der Token-Erstellung

Der Installationsprozess lauft automatisiert im Hintergrund am
Client-PC. Die Installation erfolgt offline und ohne Kommunikation
zum G/On Server, daher mit geringster Last fur den Server und
die Datenverbindung.

Vereinfachte Fehlerbehebung und automatisches Update
Jedes Tokengerat 1asst sich via Field Enroliment in einem Prozess
zurlcksetzen, I6schen und neu verteilen. Dies ist ideal, wenn
Aktualisierungen (z. B. neue G/On Releases bzw. zusatzliche
Applikationsclients) verteilt werden missen oder ein Token wieder in
den Originalzustand gebracht werden soll. Dies ersetzt auch die
Fehlersuche im Problemfall: Es muss keine Prifung auf defekte
Pakete, geldéschte oder beschadige Dateien vorgenommen werden,
weil das Field-Enrollment sdmtliche notwendigen Pakete tber-
installiert.

Ausfallzeiten spiirbar reduzieren

Ist ein Firmennotebook physisch defekt, kann mittels Field-
Enrollment in kirzester Zeit ein Ersatzgerat fur G/On ausgerollt
werden. Der Anwender muss nicht auf den Zugriff verzichten,
sondern kann sofort weiterarbeiten, ohne das defekte Gerat
zuerst auszutauschen.

Eingrenzung der installierbaren Token-Typen

Uber Definitionsdateien ist vordefinierbar, welche Token-Typen
installiert werden durfen. Dies verhindert wirksam den Rollout auf
unerwinschten Geraten und schutzt vor Bedienungsfehlern durch
den Anwender.

Paketprifungen wahrend des Rollouts

Jedes Paket wird vor der Installation Gberpruft. Hierdurch ist die
Datenkonsistenz sichergestellt und es werden Fehler, die beim
Download entstehen kénnen, vermieden.
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= Keine Kenntnis der User-Credentials notwendig
Fur das Field Enrollment muss grundséatzlich weder der Benutzer
angemeldet sein, noch irgend jemand Kenntnis Uber dessen
Passworte erlangen. Fuhrt der Administrator den Rollout komplett
fur den Anwender durch, kann er dies mit seinem Benutzernamen
tun und anschliessend den Namen des Users aus dem Directory-
Service in die entsprechende Policy ziehen.

Vorteile fiir den G/On-Anwender

m Token kann selbststandig ausgerolit werden
Ein Token fUr den G/On-Zugriff 1asst sich jederzeit erzeugen, ohne
dass sich der Anwender in das Unternehmen begeben muss. Im
Fehlerfall kann der Nutzer auch unterwegs neue Software oder
einen neuen Token ausrollen und direkt weiterarbeiten.

= Hoéchstmogliche Geschwindigkeit bei der Token-Erstellung
Das Field Deployment richtet den Token in einem Prozess
vollstédndig mit allen Paketen ein. Besonders bei Tokengeraten mit
CD-Partition ist dies ein grosser Performance-Vorteil.

Vorteile auf der Serverseite

u Offline-Deployment
Das Token-Deployment und -Enroliment findet offline (ohne
Serververbindung) statt, daher reduzieren keine Downloads oder
Datenubertragungen die Bandbreite wahrend der Token-Erstellung
und der Server bietet volle Performance fur die G/On-Verbindungen.

u Beliebige Anzahl gleichzeitiger Installationen
Es gibt keine Einschrankung hinsichtlich der parallelen Enrollments.
Dies ist besonders wichtig, wenn viele Anwender zeitgleich ihre
Token aktualisieren bzw. ausrollen méchten.

G/On 5 Field Enroliment Gegeniiberstellung
Vergleich mit der Token-Verteilung unter G/On 3.6

In G/On 3.6 war der Zugriff auf den G/On-Server sowie die Software-
verteilung durch Kopieren der sogenannten Identity-Datei moglich. Sie
enthielt den Private Key des von G/On 3.6 verwendeten Schlissel-
paars aus Private- und Public-Signing-Key. Dieses Verfahren zur
Token-Verteilung war ausschliesslich mit den Hagiwara-Token sowie
dem G/On Desktop Client moglich.

G/On 5.4 .x hingegen arbeitet einem RSA-2048 Private- und Public-Key
pro Tokengerat und nicht pro Server. Je nach Tokengerat kommen
ausserdem weitere Methoden zum Einsatz: Beispielsweise erzeugt ein
Smartcard-Controller auf dem Token den Private-Key mit dem eigenen
Prozessor und legt inn im Zertifikatspeicher der Smartcard ab. Dieser
Private-Key kann nie ausgelesen oder von der Smartcard ermittelt
werden. Das dazugehdrige Challenge-Response-Verfahren wird direkt
vom G/On-Server initiiert. Ein einfacher Verbindungsaufbau vom Client
mittels eines kopierten Schllssels ist technisch und unter Sicherheits-
aspekten bei G/On 5 nicht mehr méglich. Das Ausrollen der Token-
geréate erfolgt deshalb entweder durch den Administrator einzeln,
manuell oder Uber das optionale “Field Enrollment” voll automatisch
bei maximaler Zeitersparnis.
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G/On 5 Field Enroliment Schema

1. Autorisierung des User fiir das Field Enroliment

L Der Anwender erhalt sein Tokengerat LEER ausgehandigt

oder zugesandt.
G/On Management 9
Der Administrator legt im Management eine Berechtigung
) an, die dem Anwender das Field-Enrollment ermdglicht.
User |::> One-Time

Enrollers Der Administrator kann dieses Management im Netzwerk

oder uber eine G/On-Verbindung durchfiihren.

2. Ausfiihren des Enroliments im Feld

8

Der Administrator stellt dem Nutzer das Installationspaket
bereit (lokal auf Datentragern, im Intranet, im Web).

Installer Der Anwender startet den Installer. Der Token wird offline
L p Bereitstellung auf mit dem G/On-Client und allen im Paket enthaltenen
é, 0 - USB-Gerat / CD Anwendungen vorbereitet.
- im Intranet
£ - auf Website ... Anschliessend startet das Field-Enroliment.

"

3. Token wird ausgerolit und am G/On-Server bekannt gemacht

G/On Server G/On Datenbank
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der Prozess des
Enrollments wird
gestartet

Beim Enrollment teilt der Token dem G/On-Server seine Token-Information mit und
speichert sie in der G/On-Datenbank. Dann wird der Private und Public Key (RSA
2048) auf der Smartcard erzeugt und der Public Key zum G/On-Server lbertragen.
Bei Tokengeraten ohne eigenen Prozessor werden diese Keys Uber den System-
prozessor berechnet. Gleichzeitig entfernt G/On den Anwender aus der Liste der
“One-Time-Enrollers”. Nun wird das Personal Token Assignment durchgefihrt. In
einer Policy erfolgt die Zuweisung des neu angelegte Token zum authentifizierten
User. Der ausgerollte Token wird normalerweise nicht automatisch aktiviert,
sondern wartet auf eine Priifung und Freigabe durch den Administrator.

4. Aktivierung des ausgerollten Tokens durch den Administrator

Der Administrator kontrolliert im zentralen G/On Management,
ob der Anwender seinen Token entsprechend der Policy
ausgerollt hat.

e el G/On Management

Abhangig von der Voreinstellung des G/On-Servers ist der

x E:> ’ Token 1 Token dann entweder sofort verwendbar oder wird vom
aktivieren Administrator aktiviert.

Token 1

fir Remote Access Uber G/On nutzbar,
sobald er am Server durch den Admin
freigegeben ist
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